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" Otonom araglarin icerdigi sistemlerden en Onemli olanlar

haberlesme sistemleridir. Insan giicii olmadan kendi kendilerine
karar verebilen otonom araglar uzaktan takip edilmekte ve
sistemlerinde kablosuz iletisim yapilmaktadir. Ara¢ anahtar
haberlesmesi bu sistemlerdendir. Bu sistemler kablosuz iletisim
yaparak radyo dalgalar1 kullanilarak gergeklestirilmektedir.
Elektromanyetik dalgalar olan radyo dalgalar1 alici ve verici
cihazlar  arasinda  iletilerek  sistemlerin  ¢alismasini
saglamaktadir. Araclar lizerinde kapilarin acilmasi i¢in butona
basildiginda giden sinyal araca iletir. Arag sinyalin igslenmesiyle
kapilarin acilmasini saglamaktadir. Bu sistem ¢alisirken hackrf
one kullanilarak radyo dalgalarina yapilan sinyal saldirisinda

kapmnin acilmak icin goOnderilen sinyali yakalanmistir.



Yakalanan sinyal araca tekrar iletildiginde aracin kapilarinin
acildig1 gozlenmistir. Bu durumda disaridan miidahale ile
araglara erigim miimkiin olmustur. Disaridan erisimin miimkiin
olmasiyla araglarin hirsizlik riskleri artabilmektedir. Bu duruma
¢Ooziim olarak ¢alisma kapsaminda sinyalin sifrelenmesi
amagclanmistir. Aragtaki sistem ile anahtar iizerinde bulunan
sistemde gonderilen sinyalin tek bir formda olmasi aracin
haberlesme yapisinda giivenlik acig1 olusturmustur. Anahtar
igerisindeki sistem yazilimi gelistirilerek sinyal sifrelenmis ve
araca iletilmistir. Anahtar igerisindeki sistem yazilimi arag
icerisindeki sistem yazilimina uyumlu olarak gelistirilmistir.
Araca gelen sifreli sinyal tanimlanmistir. Tanimlanan sinyal
algoritmaya uygun olarak kapinin agilmasini veya kapanmasini
saglamistir. Bu durum i¢in benzer haberlesme yapisini kullanan
sistemlere bakilmistir. Bir ¢ok alanda radyo dalgalariyla
haberlesen sistemlerin bu durumda siber giivenlik acig1
bulunmaktadir. Bu ¢alismanin 6rnek olmasi amacinda sinyal

saldiris1 yapilmis ve bu giivenlik agigina ¢éziim getirilmistir.
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OZET

Otonom araclarin icerdigi sistemlerden en onemli olanlar1 haberlesme sistemleridir.
Insan giicii olmadan kendi kendilerine karar verebilen otonom araglar uzaktan takip
edilmekte ve sistemlerinde kablosuz iletisim yapilmaktadir. Arag anahtar haberlesmesi
bu sistemlerdendir. Bu sistemler kablosuz iletisim yaparak radyo dalgalar1 kullanilarak
gerceklestirilmektedir. Elektromanyetik dalgalar olan radyo dalgalar1 alic1 ve verici
cihazlar arasinda iletilerek sistemlerin ¢aligmasini saglamaktadir. Araglar lizerinde
kapilarin agilmasi i¢in butona basildiginda giden sinyal araca iletir. Arag¢ sinyalin
islenmesiyle kapilarin agilmasini saglamaktadir. Bu sistem c¢alisirken hackrf one
kullanilarak radyo dalgalarmma yapilan sinyal saldirisinda kapinin agilmak igin
gonderilen sinyali yakalanmistir. Yakalanan sinyal araca tekrar iletildiginde aracin
kapilarinin agildigi gézlenmistir. Bu durumda disaridan miidahale ile araglara erisim
miimkiin olmustur. Digaridan erisimin miimkiin olmastyla araglarin hirsizlik riskleri
artabilmektedir. Bu duruma ¢6zlim olarak ¢alisma kapsaminda sinyalin sifrelenmesi
amaglanmistir. Aractaki sistem ile anahtar iizerinde bulunan sistemde gonderilen
sinyalin tek bir formda olmasi aracin haberlesme yapisinda giivenlik agig1
olusturmustur. Anahtar i¢erisindeki sistem yazilimi gelistirilerek sinyal sifrelenmis ve
araca iletilmistir. Anahtar igerisindeki sistem yazilimi ara¢ igerisindeki sistem
yazilimina uyumlu olarak gelistirilmistir. Araca gelen sifreli sinyal tanimlanmustir.
Tanimlanan sinyal algoritmaya uygun olarak kapinin agilmasini veya kapanmasini
saglamistir. Bu durum i¢in benzer haberlesme yapisini kullanan sistemlere bakilmistir.
Bir ¢ok alanda radyo dalgalariyla haberlesen sistemlerin bu durumda siber giivenlik
ac1g1 bulunmaktadir. Bu ¢alismanin 6rnek olmasi amacinda sinyal saldiris1 yapilmis

ve bu giivenlik acigina ¢oziim getirilmistir.

Anahtar Kelimeler: Siber giivenlik, Elektronik haberlesme, HackRf One, Gnu Radio,

Otonom sistemler,



SUMMARY

The most important systems in autonomous vehicles are communication
systems. Autonomous vehicles that can make decisions on their own without human
power are remotely monitored and wireless communication is performed in their
systems. Vehicle key communication is one of these systems. These systems are
realized using radio waves by wireless communication. Radio waves, which are
electromagnetic waves, are transmitted between the receiver and transmitter devices
and ensure the operation of the systems. When the button is pressed to open the doors
on the vehicles, the outgoing signal is transmitted to the vehicle. The vehicle ensures
that the doors are opened by processing the signal. While this system was working, the
signal sent to open the door was captured in the signal attack on radio waves using
hackrf one. When the captured signal was transmitted back to the vehicle, it was
observed that the doors of the vehicle were opened. In this case, access to vehicles
was possible with external intervention. With the possibility of external access, the
risk of theft of vehicles may increase. As a solution to this situation, it is aimed to
encrypt the signal within the scope of the study. The fact that the system in the vehicle
and the signal sent in the system on the key are in a single form has created a security
gap in the communication structure of the vehicle. By developing the system software
in the key, the signal was encrypted and transmitted to the vehicle. The system
software in the key was developed compatible with the system software in the vehicle.
The encrypted signal received by the vehicle was identified. The identified signal
enabled the door to open or close in accordance with the algorithm. For this case,
systems using similar communication structure were examined. Systems that
communicate with radio waves in many areas have cyber security vulnerabilities in
this case. For the purpose of this study to be an example, a signal attack was made and
a solution was brought to this vulnerability.

Keywords: Cyber security, Electronic communications, HackRf One, Gnu Radio,
Autonomous systems,
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ONSOZ VE TESEKKUR

Bu tez c¢alismasinda, giiniimiiziin yaygin teknolojilerinden olarak otonom
araclarin, bir sinyal saldirisina kars1 yeteri glivenlik dnlemlerinin bulunup bulunmadigi
incelenmistir. incelemeler sonucunda sinyal saldiris1 yapilarak, otonom araglara
uzaktan erisim miimkiin olmus ve bu saldirtya 6nlem alinmistir. Alinan 6nlemle
birlikte amaclanan, yeni teknolojiler arasinda olan otonom araglarin ¢alinma riskini
azaltmaktir. Tez ¢alismasi i¢in bu konunun se¢ilmesi, aslinda gliniimiiz teknolojisinin

yasadigi olarak nitelendirilmektedir.

Oncelikle tez konusunu secerken isteklerimi gdz Oniinde bulundurup bana
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durumlarda dahi bana her anlamda destek olan tez danismanim Dr. Ogr. Uyesi. Cansu

NOBERI hocama tesekkiirlerimi sunarim.

Tez galigmasi i¢in desteklerini esirgemeyen basta Bilimsel Arastirma Projeleri
Koordinatorii Dr. Ogr. Uyesi Serap YESILKIR BAYDAR hocama ve malzeme tedarik
konusunda yardimlarini esirgemeyen Bilimsel Arastirma Projeleri Koordinatorliigi

ekibine tesekkiirlerimi sunarim.

Tez calisgmam i¢in ihtiya¢ duydugum gerek malzeme destegi ile kullanilan
yontemler gerek ise degerli bilgilerini ve zamanimi esirgemeyerek desteklerini

gosteren Dr. Ogr. Uyesi Serkan GONEN hocama tesekkiirlerimi sunarim.
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arkadasim, Ahmet Faruk GORMUS e, tiim egitim hayatim boyunca benden maddi ve
manevi desteklerini esirgemeyen her zaman yanimda olan sevgili aileme

tesekkiirlerimi bir borg bilirim.
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GIRIS

Otomotiv teknolojisi, glinlimiizde kullanilan boyutlara gelene kadar bir¢ok
denemelerden ge¢mistir. Bu denemelerden ilki, tarih kayitlarima gore 1769 yilinda
Fransiz Yiizbasi Nicholas Joseph Cugnot tarafindan gergeklestirilmistir. O donemde
bulunan cephelere silah tasimak i¢in buhar giicii kullanarak tasarlamis, ancak yeterli
hiza ¢ikamadig1 igin verim almamamustir. Bundan 30 yil sonrasinda ise ingiliz mucit
olan Richard Trevithick ile Amerikali mucit Oliver Evans’ta bu c¢alismalarin
devamliliginda bulunmus ancak onlarda basarili olamamistir. 1829 yilinda, diger bir
Ingiliz mucit S. Goldswort Guyney tarafindan buhar giiciiyle ¢alisan ve 20-30 km
hizlar1 arasina ulasan ilk arag iiretilmistir. Ancak 1860 yilinda, glinlimiizde kullanilan
icten yanmali motor kesfedilmis ve sonrasinda 1876 yilinda benzin kullanilarak
calistinnlmistir (Bedir, 2002). 1886 yilinda ise Carl BENZ tarafindan yapilmistir. 3
tekerlekli olan bu otomobil, i¢ten yanmali benzinli bir motora sahip olup bir devrim
niteliginde olmaktadir. O dénemlerde buharli motorla ¢alisan sistemlerden ¢ok farkli
olarak kendine has yapist ve kullanilan sistemlere gore ¢ok daha verimli olmaktadir.
Dolayisiyla bir¢ok kisi tarafindan tarihteki ilk otomobil oldugu diisiiniilmektedir
(Rojteur, 2023).

Bu otomobillerin kullaniminin artmasi ve tiretilebilirligi, o donemlerde otomotiv
sanayisinin baslangicini olusturmustur. 1900’lii donemlerde kullanilan at arabasina
benzer tekerlekli araglarin yerini motorlu araglar almakta, hatta iiretim tesisleri de
motorlu araglar tiretimine dogru evirilmistir. O donemde bu tesislerden en bilinenler
arasinda olan Ford, ara¢ iiretimini gliniimiize kadar siirdiirmiistiir. Hizla gelisen
otomotiv sanayisi, ilk siiriicii belgeleri ve servis istasyonlarinin olugmasina neden
olmustur. Olusan bu yenilikler, yavasca diinya piyasasinda yerini almistir. 1900’1
donemlerde satis alt yapisinin olusturulmaya baslanmasina es olarak Ford’un iinli
modeli olan T piyasaya sliriilmiistiir. Bu araclarin ortaya cikmasi ve otomotiv
sanayisinin gelismesi, iilkeler i¢in otomotiv altyapisi altinda diger caligmalari da
beraberinde getirmistir. Bu caligsmalar, araglarin kullanimi i¢in yol ¢aligmalarini ve

trafik kurallarinin temelini olusturmaya baslanmistir (Yulu, 2018).

Bu calisma da amag, artik giinlimiiz araglarda ¢ok sik goriilmeye baslayan

otonom araglarin sahip oldugu yazilimlarda anahtar ve ara¢ arasindaki haberlesme



yapisinin giivenlik agigini incelemek ve dnlemek olmaktadir. Gegmisten giinlimiize
otomotiv alani, tahmin edilemeyecek boyutlarda ilerlemistir. Bu ilerlemeyle es olarak
giivenlik problemleri de ortaya c¢ikmakta ve bu problemler yiiksek risklerde
olmaktadir. Ge¢gmiste kullanilan donanim veya sensorler ile glinlimiizdeki sistemler
farklilik gostermektedir. Dolayisiyla, bu giivenlik problemlerinin ¢6zlimii i¢inde es

zamanli ¢aligmalar yapilmasi gerekmektedir.



BIRINCI BOLUM
Bu ¢alisma kapsaminda bulunan teknolojilerin ilk prototiplerinden giiniimiize

kadar olan gelismeleri gézlemlenmistir.

1.1. Ge¢misten Giiniimiize Otomotivdeki Gelismeler

1885 - Yilinda Carl Frederich Benz tarafindan ilk kez i¢ten yanmali motor

kullanilarak benzinle ¢alisan bir otomobil yapilmistir.

1890 — Yilinda ¢aligma esnasinda olusan bir kaza sonucunda Herbert Akroyd
Stuart, bir gaz yagmin yliksek sicakli bir yere degmesi ve hava ile temas etmesi
sonucunda yandigint gozlemlemistir. Bir odacik icerisinde havanin sikisip
isinmaktadir. Sonrasinda odacik igerisine yanici ve patlayict olan bir karisim
gonderilmektedir. Bu karisimin yanmasi i¢inde bir 6n yanma odas1 bulunur ve bu oda

da disaridan bir alev ile 1sitilmaktadir.

1890 — Yilinda bulunan otomobillerin ¢cogu yokus ¢ikmakta zorlanmaktadir.
Ciinkii giiniimiizde oldugu gibi o zamandaki otomobillerde bir sanziman sistemi
bulunmamaktadir. Dolayistyla yokusta bir siire sonra durup geri gitmektedir. Benz
Victoria markali bir otomobilde, 1893 yilinda otomobillerin yokus yukari
tirmanmasini saglamak icin manivelada alabilecegi giicli ylikseltmek amagli deri

kayis1 oldukea kiigiik bir kasnaga takilan bir kol kullanildi.

1892 — 1897 Yillarinda Rudolf Diesel dizel motoru yapti. Okudugu okul Miinih
Yiiksek Teknik Okulunda yaptig1 bu dizel motoru gelistirdi.

1893 — Yilinda Charles Duryea ve abisi Frank Duryea tarafindan Amerika’ya ait
ilk otomobil yapildu.

1894 — Yilinda otomotiv alaniyla ilgili olarak ilk kez resmi otomobil yaris

dizenlendi.

1902 — Yilinda Ferdinand Porsche, Mixte-Wagen adini verdigi, giiniimiizde

hibrit diye tanimladigimiz hem elektrikle hem de benzinle ¢aligabilen aracini iiretti.

1905 — Yilinda Alfred Biichi, otomobillerden ¢ikan egzoz gazlarini kullanarak

bir tiirbin tasarladi. Bu tiirbin sonucunda motora giren havanin miktarini arttirdi.



1908 — Yilinda otomotiv sektoriinde devrim niteliginde olacak olan seri liretime
gecildi. ABD’li Henry Ford’un yaptig ilk seri liretim otomobili, 1913 yilinda giinde
1000 adet tiretiliyordu.

1918 — Yilinda dizel sistemler Royal Aircraft Establisment fabrikalari tarafindan

gelistirilerek giintimiizde kullanilan yiiksek devirli dizel motorlar1 olusturuldu.

1919 — Yilinda ilk kez Avrupa tarafindan Type A otomobili seri iiretim ile
piyasalara sunuldu.

1924 — Yilinda ilk kamyon, MAN markanin direkt enjeksiyonlu dizel motoru

kullanmasiyla iiretildi.

1934 — Yilinda Citroen artik seri bir sekilde 6nden ¢ekicli otomobilleri tiretmeye
basladi.

1938 — Yilinda Citroen tarafindan hidropndmatik siispansiyon icat edildi.
1938 — Yilinda Saurer tarafindan ilk kez turbo motorlu kamyon iiretildi.

1954 — Yilinda Felix Wankel tarafindan doner pistonlu motor gelistirildi.
1967 — Yilinda ilk kez otomobillere ABS sistemi uygulanmaya basladi.

1984 — Yilinda ilk kez Garett Intercooler tarafindan turbo sogutucusu iiretildi.

1993 — Yilinda diisiik motor devirlerinde diger turbolardan farkli geometri
yapisina sahip olmasiyla turbonun verimini arttiran sistem ilk kez Fiat Croma TdiD

otomobilinde kullanildu.

2004 — Yilinda BMW 535d markali araca o donemde ilk kez uygulanan c¢ift

turbolu seri tiretim dizel motoru oldu.

2005 — Yilinda Cenevre otomobil fuarinda, Mercedes tarafindan {iretilmis olan

3 turbolu v6 dizel motoru olan arag gésterime sunuldu (Otomotiv Sektor, 2009).

1800’1l yillardan giliniimiize kadar olan otonom araclarinin gelisim siirecine
bakildiginda, teknolojinin iizerine eklenerek ilerlemistir. Bu ilerleme, c¢ogu
durumlarda calisma alanlar1 disina ¢ikilarak ortak caligmalara sebep olmustur. Buna
ornek olarak, diinyanin teknolojisi ge¢misin ilk gelisimlerinden olan ve sadece buhar
giiciiyle calisan distan yanmali bir motor {iretilmis ve iiretilen bu motor, giiniimiizde

elektrikli motor olarak yeniden tasarlanmistir. Yillar boyu siiren bu gelismenin tarihine
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bakildiginda, aslinda ¢alismalarin siireci evrimleserek devam etmistir. Ornegin, distan
yanmali motorlarin verimleri igten yanmali motorlara gore oldukca diisiiktiir.
Dolayisiyla, daha iyi bir verim alinmasi ihtiyaci duyuldugu i¢in bilim insanlarinin
calismalar1 sonucunda icten yanmali motorlar tasarlanmstir. Istenilen amaca ulasilip
ulasilmadig1 ise mevcut olduklar1 teknolojiden daha iyi bir sonug almalar1 karsisinda
anlasilmistir. Icten yanmali motorlar iiretirken de mekanikle birlikte elektrik yapisi da
kullanilmistir. Mekanik ve elektrik alanlari birbirinden farkli konular olmasina ragmen
birlikte kullanilmastyla yeni bir icadin veya devrin baslangicina neden olmustur. Farkl
alanlarin sentezlenmesi kullanilarak birden fazla sektérde kullanilan faydali sistemler
tiretilmistir. Bu sentezlenmeler, giinimiizde de devam etmekte olan mekatronik
kavramini ortaya ¢ikarmistir. Gelisen teknoloji ile olusan ihtiyaglarin ¢oziimii igin
mekanik, elektrik, yazilim vb. alanlar uyum igerisinde c¢alisarak mekatronik
sistemlerini meydana getirmistir. Boylelikle mekatronigin ilk adimlari bu donemlerde

olugmaya baslanmigtir.

1.2. Ge¢misten Giiniimiize Mekatronik Kavrami

Gegmise bakildiginda, mekatronik kavrami ilk kez Japonya’da meydana
gelmistir. 1960°I1 yillarin sonlarinda, elektrik sirketinde calisan bir miihendis,
bilgisayar ile elektrik alanlarinin birlikte kullanilmasi i¢in g¢alismalar yapmustir.
Elektrik motorlarinin kontroliine ihtiya¢ duyan miihendis, bu motorlarin kontroliinii
bir bilgisayar ile kontrol edebilecegini diisiinmiis ve g¢alismalara baslamistir. Bu
calisma, tarthte 2 farkli alanin birlesmesiyle mekatronik mantiginin olusmasim
saglayan ilk caligmadir. Japonya’da yapilan bu caligma, tiim diinyaya ornek olarak
yeni calismalarin temelini atmalarin1 saglamistir. Bir¢ok alanlarin sentezlenmesi,
uyum igerisinde ¢alismasi ve siirekli gelisimi vb. amacglar dogrultusunda,
{iniversitelerde egitim olarak goriilmeye baslanmustir. Ilerleyen yillarda, insan hayatini
kolaylastiran birden fazla sektorde goriilmiis ve dolayisiyla aragtirma gelistirme
calismalar1 hiz kazanmistir. 1980 yillarini takiben, miihendislerin ¢aligmalar1 sonucu
mikroiglemciler olusturulmaya baslanmistir. Mikroislemciler, genel olarak igerisine
tanimlanan algoritmalar1 yine i¢erisinde tanimlanan sartlara gore tasarlanan ¢ok kiigiik
boyutlu cihazlardir. Otomotiv tizerinde ABS (Anti-Lock System) fren sistemlerin,

hava yastig1 sistemlerinde kullanilmaya baslanmigtir. Ayrica, mikroislemci



teknolojisinin gelismesi ile birlikte, giinimiizde ¢alismalar1 siirmeye devam eden

robotik uygulamalarinda ilk adimlart atilmistir (Coskun, 2003).

Mekatronigin teknoloji gelisim stirecine olan faydalar1 oldukga fazladir. Ancak,
hem kullanilan parcalarin kii¢iik ve hafif olmas1 hem de sistemlerin tek bir noktadan
kontrol edilmesi yonleri en onemlilerdendir. Ugak, gemi, otomotiv, sanayi iiretim
hatlar1 vb. organize c¢alisarak takibi zor olan sistemler, aslinda mekatronik
uygulamalari sayesinde oldukga basitlestirilmistir. Dolayisiyla, zorlayict veya karisik
olan bir sistemin dahi tek noktadan kontrol edilmesi, insan hayatini kolaylastirmistir.
Pratik bir sekilde sistemlerin yonetilmesiyle zamandan tasarruf edilmektedir.
Mikroislemciler, bu yoniiyle sanayide istihdam, iiretim hizi, {liretim kalitesi vb.
durumlan etkilemistir. Ayrica, birgok sistemi kolaylastiran mikroislemcilerin
gelisimiyle sanayide kullanilan yeni kavramlar tiiretilmistir. Bu kavramlardan
giinlimiizde en yaygin olan otonom kavramidir. Otonom kavraminin TDK (Tiirk Dil

Kurumu)’da gegen tanimi, “kendi kendini yonetme giicliyle hareket etmek™ idir.

Giiniimiizde bulunan birgok sistem artik otonom olarak ¢alismaktadir. Ornegin,
mutfaklarda kullanilan beyaz esyalarda, mikrodalga firinlar istenilen sicakliga veya
saate gore ayarlandiginda, sistem buna uyum saglar. Belirtilen sartlarin disina ¢ikmaz.
Istenilen sartlar degismedigi siirece aymi sekilde calismasini devam ettiren bu
sistemler, otonom olarak calisan sistemler icin en basit 6rneklerdendir. Dolayisiyla,
otonom kavrami, mikroiglemcilerin igerisine tanimlanan ¢alisma sartlaridir denilebilir.
Ciinkii mekatronik agidan bir sistemin ¢aligmasi i¢in gerekli gliciin siddeti, miktar1 vb.
parametreler dogrultusunda c¢aligmasimnin  kararim1  verecek olan  parcalar
mikroigslemcilerdir. Bu yilizden mikroislemciler, mekatronik sistemlerin beynidir.
Beyin islevi gibi calisan mikroislemcilerin otonom yetkinligi de igerisinde ki
tanimlamaya gore olmaktadir. Aslinda bu 6rnege bakilarak, buna benzer veya daha da
gelismis sistemlerin birlikte c¢alismasit sonucunda otonom kavraminin varligi
olusmaktadir (Sahinoglu, 2006). Otonom kavraminin zaman igerisinde geliserek
giiniimiize yerlesmesiyle, birden fazla sektorde kullanilmasina sebep olmustur.
Giliniimiizde otonom kavrami igerisinde ¢alisan bu sistemlere akilli sistemlerde
denilebilmektedir. Dolayisiyla, ihtiyaca gore cesitlenen teknolojiler yeni yasam
alanlar1 olusturmustur. Bu alanlara bakildiginda Akilli evler, akilli sehir, akilli robot

vb. kavramlar meydana gelmistir. Bu kavramlarda mekatronik agidan ¢alisan
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sistemlere bakildiginda; Sehirler, is yerleri, evler vb. meskenlerde sensorler ile
harekete duyarli aydinlatma sistemleri kullanilmaktadir. Harekete duyarli, otonom

olarak calisan bu sistemler, minimum enerji ile tasarruf etmeyi de miimkiin kilmigtir.

Binalar, akilli sistem olarak kullanilan kameralar ile hirsizlik, yangin vb.
durumlarin takibi yapilabilmektedir. Kendi igerisinde otonom olarak ¢alisan bu
sistemlerin kontrolii ise glinlimiizde bir telefondan yapilabilmektedir (Akgay, Canbaz,

Dis, 2022).

Kamera sistemlerine ek olarak, tip biliminde tani araci (radyografi vb.) olarak
veya tip alaninda kullanilan cihazlarin iiretimi i¢in kullanilmaktadir (Demirkesen,
2012). Bircok hastaliga veya saglik alaninda ki yetersizliklere bakildiginda, otonom
calisgan mekatronik sistemlerin kullanimi giin gegtik¢e artmistir. Dogru tani,
receteleme, hasta takip sistemi vb. kullanim alanlar1 meydana gelmistir (Hakverdi,

2021).

Otonom sistemler, giiniimiizde ki araglarda da artik sikg¢a goriiliir hale gelmistir.
Demirkesen, insan miidahalesi olmadan siiriis ger¢eklestirebilen bu araglarin, gevresel
sartlara ve trafik kurallarina uyumlu olarak ¢alistigini belirtmistir. Otonom kavraminin
giiniimiizden itibaren daha da gelistirilecegi ve insan hayatinda ki ¢ogu durumlarda

vazgecilmez olacagi tahmin edilmektedir.

1.3. Otonom Kavram

Otonom kelimesi, Fransizcadan dilimize gelmis ve anlami bagimsiz olan
kelimedir. Anlamina uygun olarak, otonom sistemlerde bir insan giicii olmadan kendi
kendine calisan sistemlerdir (Bilban, 2020). Otonom kelimesinin ilk ortaya c¢ikis
caligmalart aslinda matematige dayanmaktadir. Ancak giiniimiizdeki modern
kullanimda araglar ve cihazlarla birlesmistir. Araclarda bulunan donanimsal parcalar
ile bu pargalarin kontroliinii, yazilimsal tabanli mikroislemcilerle birlikte saglayarak
uyum icerisinde ¢alismaktadirlar. Bilban, hava araglari, kara araglari, deniz araglari,
haberlegsme sistemleri vb. alanlarda bulunan sistemlerin kendi kendini ydnetme
yetkinlikleri bulundugunu ifade etmektedir. Bu yetkinlikler, her alanda farkli sartlar
meydana getirmektedir. Bunun 6rnegi olarak, bir hava araci hava sartlariyla ilgili
parametrelerle iletisimde kalabilirken, kara araglarinda otonom araclar insan, gevre,
trafik, seritler vb. birgok parametre ile etkilesimde olmaktadir. Bu durumlar karsisinda
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verecegi kararlar, otonom araglarda tartismalara neden olmustur. Karsilastiklar
engeller sonucunda ¢evreye veya igerisinde bulunan siiriicliye zarar verme durumlari
biiyiik 6l¢iide risk tasimaktadir. Dolayisiyla, otonom kavrami, ge¢gmisten gliniimiize
kadar araglarda da giivenli bir sekilde kullanilmasi i¢in ¢aligmalarin siireci her gegen

giin artmaktadir.

1.3.1. Otonom Araclarin Tarihi

1955 — Yilinda Cenevre otomotiv fuarinda tanitilan ara¢ Fiat 600, ilk arkadan

itis motorlu ara¢ olmastyla birlikte buz ¢6zme 6zelligine sahiptir.

1958 — Yilinda, giiniimiizde kullanilan hiz sabitleme sisteminin mekaniksel
olarak ilk kez Chrysler marka aragta kullanilmig ve o déonemlerde otomatik pilot olarak
isimlendirilmistir.

1960 — Yilinda, modern otomobillerin igerdigi karma yapili sistemler, tasarim,

bicim veya sahip oldugu teknolojik yenilikler vb. bakimindan giinlimiizde kullanilan

araglarin ilk ortaya ¢ikis yillar1 olarak kabul edilmektedir.

1971 — Yilinda, ucak sanayisinde farkli tiirlerde kullanilan sistem olan
ABS(Anti-Lock Breaking System) ilk kez Chrysler Imperial araglarinda kullanilmak
tizere tasarlanmistir. Kaygan zeminlerde veya yiiksek hizlarda aniden fren

yapildiginda aracin kaymasini engellemektedir.

1987 — Yilinda, genelde ugaklarda hava yastig1 sistemi kullanilmaktadir. Ugak
sanayisinden otomotivde de kullanima gecen hava yastig1 sistemi, Porsche markasi

tarafindan arag igerisinde bulunan tiim koltuklara uygulanmistir.

2003 — Yilinda, siirliciiler araglarin1 kendi kontroliiyle park edilirken 2003
yilinda otomatik park sistemi gelistirildi. Bu sistem, siiriicliye gerek duymadan aracin

dis diinyayla olan iletisim sonucunda park edebilmesini saglayan sistemdir.

2010 — Yilinda, otomatik park sistemi gibi bir ¢ok benzer sistemler olusmustur.
Fren, serit takip, yokus kalkis vb. amaclar dogrultusunda tasarlanan sistemler,
otomatik pilotun ilk adimlar1 sayilabilmektedir. Dolayisiyla, otonom kavrami

belirginlesmeye baslamistir.

2014 — Yilinda, Tesla firmasmin iiretmis oldugu oto pilot etrafindaki bir ¢cok
nesneyi algilayabilen ve gerekli durumlarda onlarin durumuna gore araca tepki
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gdsteren sistemlerden olusturulmustur. Ornegin, dniine aniden bir yayanin veya cismin

geldigini goren Tesla Oto Pilot, siiriicii fark etmeksizin ani fren yapabilmektedir.

2020 — Yilinda, otonom araglar artik kendi kendini ara¢ igerisinde bir siiriicli
olmadan da ydnetebilmektedir. GPS, sensdrler, sensor haberlesmesi, cihazlardaki
gomiilli yazilimlar araciligiyla otonom araglarin seyahat etmesi i¢in insan giiciine olan

ihtiya¢ ortadan kalkmistir (Ardatiirk, 2022).

Gliniimiiz itibariyle, otonom araglarda yaygin olarak park sensdrleri, atesleme
sistemleri, konum sensorleri vb. Kullanilmaktadir. Bu sistemlere ek olarak, otonom
araglar icin en Onemli sistemlerden biri lidar sistemleridir. Lidar sistemi, otonom
araglarin cevre ile iletisimini saglamaktadir. Ara¢ etrafinda bulunan engellerin
konumu tespit edip araci bilgilendirmektedir. Lidar sensdrden gelen bu verilerle arag,
uyarict etkiyi alip icerisinde bulunan sartlar dogrultusunda ¢alismaktadir. Lidar
sistemine ek olarak, kizil tesi kameralar veya ultrasonik sensorlerde bu islevlerde
calismaktadirlar. Otonom araglarin g¢evreyle iletisimleri kendilerini yonetmek igin
onemlidir. Dolayistyla bulundugu c¢evredeki nesne veya canlilari iyi tanimlamasi
araclarin karar verme algoritmalarinin dogrulugunu artirmaktadir. Bu algoritmalara
ornek olarak otonom araglarin hiz ayarlama sistemleri (Cruise Control) ile
GPS(konum algilama) sistemiyle birlikte ¢alisarak aracin hizim1 ayarlayabilmektedir

(Gokozan, Tastan, 2018).

Sense
Plan
Act

Long-range radar Ej LIDAR (laser scan) Camera Short/medium-range radar Ultrasound

Sekil 1.1 Otonom Arag Siiriis Teknolojileri (Gtirtas, 2020)



Aracin c¢evresinde bulunan sensorler ile ¢evresiyle siirekli etkilesim
icerisindedir. Dolayistyla, otonom araglarin karar verme algoritmalari bu etkilesimlere
gore olusmaktadir. Verilen kararlar dogrultusunda, otonom aracin kendini yonetme
yetkinligi bu yap1 igerisinde ¢alisir. Aracin karsisina bir engel ¢iktiginda frenleme veya
yoniinii  degistirme  karari, igerisinde tanimlanan yazilimsal donanimla
belirlenmektedir. Farkli bir 6rnek olarak, otonom araclar, otomatik park yaparken geri
hareket esnasinda bir cisimle karsilagtiginda ne zaman fren yapmasi gerektigini, yine
igerisinde bulunan yazilimsal donanima gore belirlemektedir. Sonug olarak, otonom
araglarin karar verme algoritmalarina bakilarak giivenli olup olmadig1 hala tartisma
konusudur. Bundan dolayi, otonom araglarin kullanimina goére diinya iizerinde
uygulanan kanunlar bulunmaktadir.

Direksiyon ve Cevresel
bezlanmal‘vavaslama algilama

Siiriis
O -
Yok
@
Siiriicii
Kismi Siiris ‘.’-/ ‘;-/
2 e
Kosullu Siiriis
Q == 3
lolole
Otomasyonu
Tam Siiriis
Otomasyonu

Sekil 1.2 Otonom Araglarin Siiriis Seviyeleri (Bakioglu, Atahan, 2021)

Sekil 1.2°de goriilen seviyeler, otonom araclar i¢in gegerlidir. Diinya iizerinde ki

bir¢ok iinlii otomotiv markasi 3. seviyededir. 5. Seviye, otonom araclar i¢in en {ist
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seviyedir. Bu seviyede siirlisiin tiim kontrolleri araca ait olmaktadir. Dolayisiyla, hala

birgok iilke bu seviyeye ge¢mek i¢in hazir degildir.

Tiim kontrollerin araca ait olmasi, insana ihtiyag olmamasi anlamina
gelmektedir. Dolayisiyla, bu durum aracin etrafindaki tiim nesnelerle etkilesimde
kalmasin1 gerektirir. Siirekli haberlesme igerisinde olan otonom araglar, kendi
iclerindeki donanimlar, hatta etrafindaki diger araglarla dahi etkilesimde olmaktadir.
Bu haberlesme yapilarindan dogan etkilesim, kablosuz baglanti olarak dahi
yapilabilmektedir. Ornegin, GPS sensérlerinin ¢alismasi i¢in uyduya baglanilmasi
gerekmektedir. Uyduya baglanmak i¢inse radyo dalgalar1 kullanilmaktadir. Metal tel
tizerinden akim ge¢cmesiyle radyo frekansi olusmaktadir. Bu frekanslarin dalgalari ise
elektromanyetik dalgalardir. Bu dalgalar atmosfer ortaminda yayilarak haberlesmeyi
miimkiin kilmaktadir. Kablosuz iletisimi saglayan radyo dalgalari ile otonom araglar,
GPS gibi bir ¢ok sistemde diger sistemlerle haberlesmeyi miimkiin kilmaktadir. Farkli
bir ornek olarak, araclar kapi kilit sistemlerini agmak i¢in anahtarlari ile siirekli
etkilesim igerisindedir. Bu etkilesim radyo dalgalar1 kullanilarak yapilmaktadir.
Dolayisiyla, otonom araglarin en 6nemli kullanim alanlarindan olan radyo dalgalar1 da

bu teknoloji ile birlikte gelismeye devam edecektir.

1.4. Otonom Araclarin Giivenligi

Otonom araglar ve IoT sistemleri ilizerinde yapilan arastirmalar, giivenlik ve
performans iyilestirmeleri konularinda 6nemli ilerlemeler saglamaktadir. Asagida, bu

alandaki literatiir 6zetlenmistir.

Li ve arkadaglar1 (2024), derin sinir ag1 (DNN) tabanli kamera yeniden
konumlandirma modiiliiniin 6zerk araglarda kullanimini kolaylastirmak amaciyla bir
kenar bulut isbirligi ¢ercevesi onermislerdir. Bu ¢erceve, belirli modiillerin sunucuya
aktarilmasi ve farkli ag segmentasyonu semalar1 altinda veri c¢ercevelerinin ¢ikarim
stiresinin degerlendirilmesi ile ilgili kararlar1 yonlendirmektedir. Deneysel sonugclar,
onerilen gergevenin etkinligini dogrulamaktadir (Li et al., 2024). Ozerk araclarin
navigasyon ve kontrol sistemleri iizerine yapilan arastirmalar, bu araglarin sehir igi
karmagik ortamlarda daha etkili ve giivenli bir sekilde hareket etmelerini saglamay1
amaglamaktadir. Bu baglamda, Ghintab ve Hassan (2024) tarafindan yapilan

calismada, ara¢ kontrolii i¢in orantil tiirevsel entegral benzeri tip 2 bulanik mantik
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kontrolorii (PID-like IT2FLC) kullanilarak, araglarin hareket kontrol stabilitesinin,
hassasiyetinin ve verimliliginin artirnnldig1 belirtilmistir. Arastirma, araclarin
yerlesimini daha dogru bir sekilde lokalize etmek ic¢in kullanilan minimal

konvoliisyonel sinir ag1 (CNN) ve A* algoritmasinin etkinligini vurgulamaktadir.

Diger bir ¢alisma olan Li ve arkadaslarinin (2024) arastirmasi, 6zerk araglar igin
DNN tabanli kamera yeniden konumlandirma modiiliiniin sunucu tarafi hesaplama ile
gelistirilmesine odaklanmigtir. Bu calisma, araglarda yerlesik yiiksek performansli
hesaplama donanimlarina olan ihtiyaci azaltmay1 ve kenar bulut isbirligi ¢ercevesi

kullanarak hesaplama ylikiinii sunucu tarafina aktarmay1 amaglamaktadir

Ek olarak, Naiseh ve arkadaslari (2024) tarafindan yapilan g¢alisma, 6zerk
araglarin toplum tarafindan kabul edilmesi lizerine odaklanmis ve sosyal etkiler ile
baslangictaki giivenin bu kabulde énemli belirleyiciler oldugunu ortaya koymustur.
Bu calisma, 6zerk araglarla insan etkilesimlerinin davranigsal yonlerini ve teknolojiyi

benimseme siireclerini detayli bir sekilde ele almaktadir.

Son olarak, anonimlik ve giivenlik, heterojen baglantili ara¢ aglarinda 6nemli bir
yere sahiptir. Bu konuda yapilan ¢alismada, kimlik dogrulama semalar1 ve anonim
kimlik dogrulama cergevesi lizerinde durulmus, araglar arasi iletisimde giivenligin

nasil saglanabilecegi iizerine gesitli yontemler sunulmustur (Sivasankari ve d., 2024).
Bu tezin bilime katkilar1 agagida sunulmustur.

Radyo Frekans Saldirilarina Kars1 Giivenlik Onlemleri: Bu ¢alisma, otonom
araglarin radyo frekans (RF) saldirilarina kars1 nasil korunabilecegi konusunda detayli
analizler ve ¢6ziimler sunmaktadir. Bu, otonom araglarin giivenligini artirmak igin

onemli bir katkidir.

RF Saldir1 Tespit ve Onleme Yontemleri: Bu calisma, RF saldirilarini tespit
etmek ve Onlemek i¢in ¢esitli yontemler gelistirmistir. Bu yontemler, sadece otonom
araglar i¢in degil, diger radyo frekans ile calisan cihazlar i¢in de uygulanabilir, bu da

daha genis bir glivenlik ¢6ziimii sunar.

Teknik Gelismeler ve Uygulamalar: Calismada kullanilan teknikler ve
gelistirilen yazilimlar, RF saldirilarin1 daha etkili bir sekilde tespit etme ve dnleme
kapasitesine sahiptir. Bu teknikler ve yazilimlar, mekatronik miihendisligi alaninda

onemli bir yenilik olarak degerlendirilebilir.
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Pratik Uygulama ve Deneysel Sonuclar: Tez, teorik bilgileri pratige dokerek
deneysel sonucglarla desteklemistir. Bu, teorik c¢alismalarin gercek diinya
uygulamalarinda nasil performans gosterdigini gosterir ve diger arastirmacilara bu

alanda yol gosterici olur.

Otonom Arac¢ Teknolojilerinin Gelisimi: Otonom araclar, gelecegin ulagim
teknolojilerinde 6nemli bir rol oynayacaktir. Bu ¢alisma, bu araclarin giivenligini
artirarak, teknolojinin daha giivenli ve yaygin bir sekilde benimsenmesine katkida

bulunur.
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IKINCi BOLUM
Calisma icerisinde kullanilan sistemleri ve tanimlamalar1 bu boliimde verilmektedir.

Teknik 6zellikleri ve genel 6zellikleri tanitilarak donanimlar agiklanmastir.

2.1. Hackrf One

Hackrf one yazilim tanimli radyo sinyal cihazidir (Gummineni, Polipalli, 2020).
Half-Duplex (Yar1 zamanli) olarak ¢alismaktadir. Yar1 zamanl ¢alisma, hackrf one
cihazinin ayn1 anda sinyalleri alirken verememesi veya verirken alamamasidir. Hackrf
one cihazi alict durumunda calisiyorsa, sadece alici iglevi gormektedir. Verici
durumunda c¢alistyorsa, sadece verici islevi gormektedir. Bu durum yazilim tanimh
radyo sinyal cihazlar arasinda yar1 zamanlhi ¢alisma olarak ge¢mektedir. Bunun
haricinde, tam zamanli olarak g¢alisan diger ¢esitleri de mevcuttur. Tam zamanli
caligma algoritmasina sahip olan yazilim tanimli radyo sinyal cihazlari, herhangi
parametreler dogrultusunda, sinyal alic1 olarak ¢alisirken ayn1 zamanda verici islemini
de yapabilmektedir. Ornegin, bir istasyondan sinyali alip baska bir konuma sinyali es
zamanlt olarak iletebilmektedirler. Bu tip ¢alisma sekline ise tam zamanl g¢aligma
denmektedir. Gummineni ve Polipalli, hackrf one yazilim tanimli radyo sinyal cihazi
saniyede maksimum 20 milyon 6rnekleme frekansi (Samp rate) gonderebildigini ifade
etmektedir. Ornekleme frekansi, 1 saniyede toplanilan veriyi ifade etmektedir. Hackrf
one cihazi saniyede 20 milyon sinyal formunda veriyi yakalayabilmektedir.
Ornekleme hizinin yiiksek olmast sinyallerin kalitesinde artis gdstermektedir. Ancak
kalite artis1 ise bilgisayarlarin islem giiciinii oldukc¢a fazla zorlamaktadir. Hackrf one
cihazi, 1 Mhz ile 6 Ghz frekans araliginda bulunan sinyalleri yakalayip
isleyebilmektedir. Frekanslarin igslenmesinde hassasiyet olduk¢a 6nemli olmaktadir.
Dolayisiyla, yiiksek frekanslara ¢ikilmasi daha az hassasiyet alinmasina neden

olmaktadir.
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Sekil 2.1 Hackrf One

Sekil 2.1°de hackrf one cihazinin genel goriiniimii gosterilmektedir. Kirimizi
kapakli olan kisimlar port kisimlaridir. Sekil 2.1°de sag ugta bulunan iki port,
zamanlama portu olmaktadir. Genel olarak hassas zamanlama gerektiren islemlerde
kullanilmaktadir. Sol kisimda bulunan port ise anten portu olmaktadir. Hackrf one
cihazina radyo sinyallerini algilamak veya iletmek i¢in mesafesini artirmak amaciyla

anten takilabilmektedir.

|

Sekil 2.2 Hackrf one anten
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Hackrf one cihazmna takilan anten sekil 2.2°de goriilmektedir. Antenin cihaza
takilmasi, cihazin alic1 giiclinii artirmaktadir. Ayrica antenlerin yapisina 6zel olarak,
sekil 2.2°de goriilenden daha uzun bir hale gelecek yapiya sahip olmaktadir.
Dolayisiyla, antenin uzunluguna oranla cihazin sinyalleri algilama veya iletme

mesafesi artmaktadir.

Sekil 2.3 Hackrf one cihazi ve anten takilmasi

Sekil 2.3’te hackrf one cihazina anten takilarak cihazin sinyali algilama mesafesi

arttirtlmistir. Antenin uzunlugu, ¢alismaya uygun olarak artacak veya azalacaktir.
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2.2. GNU Radio

Gnu radio, acik kaynak kodlara sahip yazilim tanimli donanimlarin
gelistiricisidir. Radyo sinyallerinin islenmesi, sinyalleri yakalanmasi i¢in gerekli
parametrelerin belirlenmesi veya yakalanan sinyallerin gerekli parametrelerde tekrar
iletilmesi gibi radyo sinyalleri iizerinde birgok islemin yapilmasini saglamaktadir.
Omegin, radyo dalgalar1 ile kablosuz olarak iletisimde bulunabilen cihazlarin
ilettikleri ve aldiklar1 sinyallerin 6zellikleri farkli degerlerde olmaktadir. Ayrica,
sinyallerin iletiminde g¢evresel veya varsa cihazlardaki radyo dalgalar1 da mevcut
olabilmektedir. Bunlar istenmeyen radyo dalgalari olduklari i¢in bu dalgalara giiriilti
ad1 verilmektedir. Ciinkii istenilen frekansin yakalanmasinda engelleyici bir etkide
bulunmaktadir. Dolayisiyla, alinmasi istenilen radyo dalgalarmma karisan giiriiltii
sinyalleri, Gnu Radio kullanilarak filtrelenebilmektedir. Sinyallerin yakalanmasi igin
uygun parametre degerlerinin ayarlanmasinda ve ayni sekilde sinyali iletirken de ayni
parametre degerlerini ayarlayarak iletmesini miimkiin kilmaktadir (Haritha, Seethal,
Gandhiraj, 2017). Bu islemleri olusturmak igin igerisinde bulunan bloklari
kullanmaktadir. Bloklarin kullanilmasiyla olusan diyagram, yazilim tanimli radyo
cihazlart igerisinde calismaktadir. Bu cihazlara 6rnek olarak, hackrf one cihazi
olusturulan blok diyagramini ¢alistirabilmektedir. Gummineni ve Polipalli, hackrf one
cihaz1 C++ ve python ile kodlanip kullanilabilmektedir. Gnu radio araytizii ise Hackrf
one cihazinin kullanilmasini modiiller araciligiyla yapmaktadir. Gnu radio arayiiziinde
bulunan araglarin, senkronize ¢aligmasi modiil olusturmaktadir. Bu modiiller arka
planda python kodlarini calistirmaktadir. Arayiiziin asil amaci sinyal isleme,
birlestirme vb. islemler i¢in basit bloklar olusturarak kullanilmasidir. Gnu radio
igerisinde birgok uygulama hazir olarak mevcuttur. Bu uygulamalar amaca gore hazir

araclar olarak kullanilabilmektedir ( Schmid, 2006).
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LRI Variable
Title: Not titled yet ID: samp_rate
Output Language: Fython Value: 32k
Generate Options: QT GLI

Sekil 2.4 Gnu radio arayiizii

Sekil 2.4’te gnu radio akis diyagram arayiizii goriilmektedir. Arayiizde yapilan
bloklarin yazilim tanimli radyo sinyallerinde ¢alismasi bu arayiizde olusturulmaktadir.
Uzerlerinde yapilacak herhangi parametre degisikligi de bu arayiizde yapilacak olan
akis diyagraminda degisebilmektedir.
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Sekil 2.5 Gnu radio blok meniisii

Sekil 2.5 de gnu radio i¢in kullanilacak olan bloklar géziikmektedir. Kategori
halinde ayrilan bloklarn islevleri birbirlerinden farkli olmaktadir. Ornegin, ses
sinyalleri i¢in kullanilacak bloklar audio kategorisinde iken, filtreleme islemleri i¢in

kullanilan bloklar filter kategorisinde olmaktadir.

2.3. 3D Yazia

3 boyutlu yazicilarin (3d) ilk adimlar1 1980°li yillara kadar uzanmaktadir.
Sanayinin gelismesiyle birlikte talaghi imalatta bir {iriiniin olusturulmast igin
malzemenin ¢ogunlugu talas olarak belirlenir. Ayrica, malzeme iizerinde yapilacak
olan bir hatanin geri doniisii olamadig1 i¢inse malzemenin ¢Op olma ihtimalide

bulunmaktadir. Bir iiriin i¢in ilk prototip, sanayide olduk¢a onem arz etmektedir.
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Clinkii prototip sayesinde iirliniin istenilen 6zelliklerde olup olmadig1 veya tasariminda
ya da iiretiminde herhangi sorunla karsilasilmasi durumlari analiz edilebilmektedir.
Dolayisiyla, ilk prototip iirliniin yeri olduk¢a 6nemlidir. Buna gore, bu prototipin
iiretilmesi icin yapilacak olan igslemler pahali olabilmektedir. Pahali olabildigi gibi,
{iriinlerin {iretim siireci ¢ok uzun olabilmektedir. Ustelik, bu siiregte yapilacak veya
tasarimda yapilacak bir hata sonucu tiim islemlerin bastan yapilmasi gerebilir. Bu
duruma istinaden, bilgisayar destekli tasarim programlari araciliiyla tasarim ve
imalatin gelismesiyle 3 boyutlu yazicilar gelistirilmistir. 3 boyutlu yazicilar herhangi
bir kesme veya delme islemi yapmaz (Yilmaz, Arar, Kog¢,2013). Bilgisayar destekli
tasarim programlari ile olusturulmak istenen liriin tasarlanir. Tasarlanan model 3
boyutlu yaziciya verilmeden once 3 boyutlu yazicinin uyumlu oldugu tasarim
programinda tanimlanir. Uriiniin kivrimlari, kenarlari, kdseleri gibi sahip oldugu
geometriyi olusturmasi i¢in dnce bilgisayarda ¢oziimlenir. 3 boyutlu yazicilar i¢in
yapilan tasarimlari agabilen dosyalarin formati genellikle STL olmaktadir. Programda
tanimlanan 3 boyutlu model yaziciya aktarildiginda, yazici icerdigi malzemeyi
eriterek katmanlar halinde st iiste enjekte etmektedir ( Giileryiiz, 2021 ). 3 Boyutlu
yazicilarda ABS veya PLA vb. plastikler kullanilmaktadir. Malzemelerin kullanim
alanlarma gore birbirlerinden farkli avantajlar1 ve dezavantajlar1 bulunmaktadir

(Glinay, Giindiiz, Y1lmaz, Yasar, Kacar, 2020).

3 boyutlu yazicilar gelistikce birgok sektorde kullanilmaya baslanmistir.
Otomotiv sanayisi, tip, ingaat vb. bir¢ok alanda faaliyet gostermektedir. Kullanilan
alanlara gore ise malzemeler ve 3 boyutlu yazicilarin 6zellikleri degismektedir. Y1lmaz
vd. 3 boyutlu yazicilar teknolojinin gelismesiyle farkli tiretim teknikleri ortaya
ciktigini ifade etmektedir. Ornegin, FDM (Fused Deposition Modeling) plastik gibi
malzemeler 3 boyutlu yazicinin nozul kisminda i1sinarak eritilir. Eritilen malzeme,
nozuldan basing yaparak ¢ikmasiyla sertlesmeye baslar. Sertlesmesinden hemen sonra
malzemeyi sikistirarak katmanlar olusturur. Katmanlarin sonucunda ise istenilen iiriin
ortaya ¢ikmaktadir (Kun, 2016). Diger bir iiretim teknigi ise SLS (Selective Laser
Sinterin) tiretim teknigi olmaktadir. Bu tiretim teknigi, iriniin olusturulmasi i¢in toz
halinde olan maddeyi, lazer 1511 kullanarak yiiksek sicaklik veya basingta katman

halinde birlestirmektedir. Uriin olusturulana kadar bu islem katmanlar halinde devam
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etmektedir. Bu teknik, karmasik geometriler igin idealdir ve ayrica metal {iretimde
yapabilmektedir (Hussain, Khan, Ashraf, Ahmad, Ahmad, Imran, 2019).

Sekil 2.6 Creality Ender 5S 3 boyutlu yazici

21



Sekil 2.7 3 Boyutlu yazici parga basimi

2.4. Gomiulii Sistem

Gomiili sistemlerin ilk ¢aligmalar1 1961 yilinda yapilmaktadir. Yillar boyunca
gelismekte olan ve teknolojinin temel yapisini olusturan gémiilii sistemler, giiniimiizde
birgok alanda kullanilmaktadir. Giinlik hayatta karsimiza ¢ikan ATM cihazlari,
araclar, yazicilar, bilgisayarlar vb. bircok cihazda kullanilmaktadir. Gomiilii
sistemlerin bu cihazlara verdigi ortak ozellik ise bir algoritma olusturulmasini
saglamaktir. Bu algoritmanin olusturulmasiyla, istenilen cihaza istenilen islevin
yaptirilmast miimkiin olabilmektedir. Ornek olarak, trafik 1siklarinin ne kadar siire ile
yesil veya kirmizi 15181 gOstermesi, sahip oldugu gomiilii sistemin igerisindeki

algoritma ile belirlenmektedir. Bir insan giiciine ihtiyag duymadan bu islevi
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tekrarlamaktadir. Dolayisiyla gomiilii sistemler, herhangi bir islemi ger¢eklestirmek
veya sorgulamak i¢in kullanilan sistemlerdir. Bu sistemler, fiziksel araglara entegre
edilebilmektedir. Gomiili sistem igerisinde ki algoritmalar, bir karar asamasina bagl
caligmaktadir. Bu kararlarin belirlenmesi i¢in algoritma olusurken belirli sartlar
girilmektedir. Bu sartlar, sistemin nasil ¢alisacagini belirlemektedir. Kisacasi, gomiilii
sistemler bir akis diyagrami olusturarak bu diyagramin disina ¢cikamamaktadir (Dogru,
2012). Bu algoritmalarin ¢aligsmasiyla sistemler yonetilir. Sistemlerin yonetilmesini
saglayan donanim ve algoritma yazilimlarin iletisimini saglayan genel sisteme ise
isletim sistemi denilmektedir. Isletim sistemi, donanimlarin ve yazilimlarin
haberlesmesini saglayan bir arayliz gorevi gérmektedir. Belirtilen sartlar igerisinde
koordineli ve siirekli olarak ¢alismasimi saglamaktadir. Isletim sistemi igerisindeki
yazilimlarin ~ programlamast  iginse uygulama programlama ara yiizleri
kullanilmaktadir. Ayrica, isletim sisteminin kullanilacagi alanlara gore igerdigi
uygulama alanlar1 da farkli olacagindan dolay1 programlara arayiizleride farklilik

gosterebilmektedir (Boyaci, 2010).

Bu calisma i¢in tiretilecek olan algoritma yazilimlarinin donanimlarla iletigimi
saglamak i¢in arduino gomiilii sistem uygulama gelistirme kartt kullanilacaktir.
Arduino uygulama gelistirme karti igin kullanilacak olan yazilim arduino IDE
yazilimidir. IDE (Integrated Development Environment) tanimi entegre gelistirme
ortami  olarak tanimlanmaktadir. Arduino uygulama gelistirme kartinin

programlanmasi i¢in kullanilmaktadir.

2.4.1. Arduino Uygulama Gelistirme Karti

Arduino, giinliik hayatta karsilagabilecegimiz elektromekanik sistemlerin
programlanmasinda  kullanilan uygulama gelistirme kartlarmin  en  basit
sistemlerindendir. Genel olarak bulunabilirligi ve kolaylig1 acisindan egitim amagl
olarak kullanilmaktadir. Arduino gelistirme kartlar1, benzer olarak diger gelistirme
kartlariin yapabildigi bir¢ok islevi yapabilmektedir. Bilgisayarlarla iletisim kurabilen
veya internete erisimine miimkiin olmaktadir. Goriintii, ses, 151k, sensor ¢caligmalar vb.
durumlarm kontrol edilmesini veya islemesini saglayabilmektedir. Ornegin, bir
kameradan veri alabilir ve aldig1 veriyi isleyerek giivenlik c¢aligmalarinda
kullanilabilmektedir. Diger bir kullanim 6rnegi olarak, bir ortamin sicakligini kontrol

ederek gerekli durumlarda klimay1 a¢ip kapatabilmektedir (Kogak, Kirbag, 2016).
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Bunun gibi birgok galismalar1 yerine getirebilmektedir. Bu ¢alisma kapsami igin 6rnek
vermek gerekirse, araglardaki cam agip kapama veya ara¢ kapilarinin kilitlerini agip
kapama islemini yapabilmektedir. Arduino iizerinde ATmega328 mikrodenetleyici
bulunmaktadir. Mikrodenetleyiciler, bir islevi yerine getirmek i¢in programlanabilen
cipler olmaktadir. Arduino iizerinde bulunan portlarin yonetimi mikrodenetleyici ¢ip
ile gerceklestirmektedir. Portlara baglanan donanimlarin g¢alismasi ise farklilik
gostermektedir. Kontrol etme goérevine sahip sensorler, input (Girig) olarak
tanimlanirken, herhangi bir islevi gergeklestirecek olan donanimlar output (Cikis)
olarak tanimlanmaktadir. Inputlar, takilan donanimin O6zelligine gére arduino da
islenmesi i¢in veri girisi yapmaktadir. Outputlar ise arduino da islenen verilere gore

islevi gerceklestirmektedir.

~-
! ! 2~
DIGITAL (PWM~) ¥

S5 WWW.ARDUINO.CC — MADE IN XTALY

2 v
A T T -

[

Sekil 2.8 Arduino Uygulama Gelistirme Kart1

Sekil 2.8 de arduino uygulama gelistirme kart1 goriillmektedir. Kart izerinde 13
adet dijital ¢ikis bulunmaktadir. 6 adet analog girisi bulunmaktadir. Analog girisler
input olarak caligmaktadir. Alinan verileri arduino igerisine tagimaktadirlar. Dijital
cikiglar ise output olarak g¢aligmaktadir. Arduino da verinin iglenmesine gore bir
sistemi calistirabilirler. Ornegin, bir led lambay1 yakip sondiirebilirler. Dijital

c¢ikiglardan 3,5,6,10,11 numarali ¢ikislar analog ¢ikis olarak da kullanilabilmektedir.
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Bu c¢ikiglarin analog olarak calismast ise yanlarindaki analog ¢izgisinden
anlasilmaktadir. Ornegin, ortamin sicakligmi Slcen sensdr analog girisinden veriyi
arduinoya iletir. Arduino, veri girisini isleyerek analog cikislarin bagl oldugu fanin
calisma hizin1 belirleyebilmektedir. Arduino iizerinde topraklama (GND) ve besleme
(5V) portlar1 bulunmaktadir. Sisteme giic vermek i¢in bu portlar kullanilmaktadir.
Arduino maksimum 5V olarak ¢alismaktadir. Dolayisiyla outputlara takilan

donanimlarin ¢aligma voltaj araligi 5V alinda olmalidir.
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UCUNCU BOLUM

Calisma kapsaminda gerceklestirilen otonom aracglara yonelik prototip tasarlanmistir.

Bu tasarimla birlikte aracin igerisine elektronik devre entegre edilmistir.

3.1. Otonom Arag¢ Tasarim

Calisma i¢in iiretilen prototip arag, solidworks 3 boyutlu tasarim programinda
tasarlanmistir. Tasarimin olusturulma asamasinda, elektronik sistemin igerisine
eklenmesi disiiniilmiistiir. Dolayisiyla, ara¢ parcalarinin dncelik olarak parga parca
cizimi tamamlandiktan sonra sistem iizerinde montajlanmast yapilmistir. Tasarim
asamast, aract olusturmak i¢in 6nemli rol oynamaktadir. Ciinkii tasarim asamasinda
aracin yapilmasi esnasinda olusabilecek hatalar ongoriilebilmektedir. Dolayisiyla,

solidworks bilgisayar destekli tasarim programi ¢alisma i¢in kullanilmistir.

Sekil 3.1 Arag sag ve sol kapilar1 tasarimlari

Sekil 3.1 de firetilen prototip aracin kapi tasarimlar verilmistir. Arag pargalari

sekil 3.1 de oldugu gibi birbirinden ayr1 olarak tasarlanmis ve montajlanmuistir.
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Sekil 3.1 Arag tasarimi On gapraz goriiniimii (a) ve arag tasarimi arka ¢apraz gortiniimii

(b)

Sekil 3.2 de prototip aracin, pargalarin tasarimu bittikten sonra montajlanmis hali

goriilmektedir.
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Sekil 3.3 Arag arkas1 goriiniim (a) ve ara¢ 0n ¢apraz goriiniim (b)
3.2. Otonom Arac Elektronik Semasi

Araclarda kullanilan elektronik sistem olusturulmustur. Ara¢ kapi kilitlerine
bagli motor, aragta bulunan arduinoya baglanmistir. Arduino kumandadan aldigi

sinyaller ile motoru ¢alistirmaktadir.
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Sekil 3.4 Ara¢ kumanda elektronik semasi

Aracin kumandasinda kullanilan arduino kartina, 433 Mhz frekansta ¢alisan
radyo frekans vericisi takilmigtir. Ayrica, aracin kapilarmin acilip kapanmasi igin
buton konulmustur. Butona basildiginda, aracin kapisinin agilmasi igin sinyal
gonderim islemi baglamaktadir. Sinyal, 433 Mhz frekans verici araciligiyla aracin

alicisina iletilmektedir.
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Sekil 3.5 Arag i¢i elektronik semasi

Sekil 3.5 de ara¢ igerisindeki elektronik sema goriilmektedir. Kumanda

tarafindan gonderilen sinyal 433 Mhz frekans alicisinda algilanmaktadir. Algilanan

sinyalin iglemine gore aracin kapilarinin agilmasi i¢in motoru harekete etmektedir.
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DORDUNCU BOLUM

4.1. Mevcut Ara¢ Anahtar Yazihm

Araglarda kullanilan arag anahtar arasindaki haberlesme, radyo frekanslar
kullanilarak yapilmaktadir. Kullanici, aracin kapisin1 agmak i¢in anahtart tizerindeki
tusa bastiginda, araca sinyal gonderilmektedir. Gonderilen sinyalle aracin kapilarinin
acilmasi iizerine olan sinyali algilayip kapilar1 acacaktir. Her arag icin birbirinden
farkli parametrelerde olan bu sinyaller, bir baska arag i¢in islevsiz olmaktadir. Ancak,
parametrelerin dogrulugunun saglanmasiyla baska araglarinda bu sinyali islemesi
miimkiin olmaktadir. Bu ¢alisma kapsaminda, araglarin anahtarlar1 ile arasindaki
haberlesme sistemi yapisi, arduino ve 433 Mhz alic1 verici cihaz1 kullanilarak

yapilmuistir.

default ac =
default kapat = 8;

(default_ac, INPUT);
(default_kapat, INPUT);

ch.enableTransmit(3);

loop() {

if (digitalRe

ad(default _ac) == HIGH && !default acOnce) {
end(30068, 24);

delay(560);

default acOnce = true;

mySwitch.

digitalRead(default kapat) == HIGH && !default kapatOnce )

C y(560) ;
default kapatOnce = true;

Sekil 4.1 Arag anahtar yapisi
Sekil 4.1 de aracin kumandasinda bulunan sistem goriilmektedir. Anahtar

tizerindeki kapilar1 agma veya kapatma tuslarina basildiginda birbirinden farkl
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parametreler gonderilmektedir. Arag bu parametreleri tanimlayarak kapilar tizerindeki

islevini yapabilmektedir.

#include <Servo.h>
servoPinSag
servoPinSol

Servo servoMotorSag;

Servo servoMotorSol;

RCSwitch mySwitch = RCSwi

l OUTPUT);
e(sol kapi, OUTPUT);
rSag.attach(sag _kapi);

i

se >0 ite(®0);
mySwitch.resetAvailable();
delay(1000);

}

Sekil 4.2 Arag kap kilit yapist

Sekil 4.2 de aracin kapilar1 acan veya kapatan algoritma goriilmektedir. Aracin
kapilarina servo motor baglanmistir. Servo motor, yazilimi1 olusturmak igin
kiitliphanesi arduino igerisinde eklenmistir. Anahtardan gelen sinyali algilayip
icerisinde isleyen ara¢ yapisi, sinyalin yapisina gore kapilar iizerinde ki islevini

tamamlamaktadir.

4.2. Gelistirilen Ara¢ Anahtar Yazilin

Gelistirilen sistem alic1 ve verici olmak tizere iki boliimden olusmaktadir.
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4.2.1. Ara¢c Kumandasi1 Radyo Frekans Verici Donanim Yazilim

Arag ile anahtar arasindaki sinyal haberlesmesinin giivenligi i¢in gelistirilen

yazilimda donanimsal cihazlardan dolay1 bazi yazilim kiitiiphaneleri kullanilmistir.

#include <RCSwitch.h>

RCSwitch mySwitch = RCSwitch();

Sekil 4.3 Alict yazilim kiitiiphaneleri

Sekil 4.3’te, ara¢ anahtar icerisinde bulunan yazilimda RC Switch kiitiiphanesi
kullanilmistir. Anahtar icerisinde bulunan sinyal gonderici donanimin ¢alismasi i¢in

arduino gomiilii sistemde bu kiitliphanenin kurulmasi gerekmektedir.

#include <RCSwitch.h
RCSwitch mySwitch = RCSwi
kapi_ac = 5;
kapi_kilit = 6;
kapi_acOnce = false;
kapi kilitOnce = false;
kapi ac dizi[200];
capi_kilit dizi[2e@];

kapi ac dizi sayi = 5;
kapi kilit dizi sayi = ©;

de(kapi_ac, INPUT);
de(kapi_kilit, INPUT);
mySwitch.enableTransmit(3);

~andomSeed (AB));

Sekil 4.4 Verici yazilim degisen tanimlama

Sekil 4.4°te, anahtar sistemi igerisinde bazi parametreler tanimlanmistir. Anahtar
sistemi i¢in 2 adet buton bulunmaktadir. Bunlardan biri arag kapilarinin kilidini agmak
icin digeri ise ara¢ kapilarmin kilidini kapatmak i¢in kullanilmaktadir. Yazilim
icerisinde arduino kartinin 5 numaralar1 dijital ¢ikis1 kapilarin agilmasini saglayan

butona, 6 numarali dijital ¢ikist ise kapmin kilitlenmesini saglayan butona
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tanimlanmistir. Bu butonlara basilip basilmamasii kontrol etmek i¢in ise bool
(boolean) komutu kullanilarak sorgulanmaktadir.

Sisteme tanimlanan diger bir bolim ise dizi algoritmasidir. Bunun ig¢in
kapi ac dizi ve kapi kilit dizi adinda 200 karakter igerebilen 2 adet dizi
tanimlanmistir. Bu dizilerinin igerisinde ne kadar degisken oldugunun gosterilmesi
icinse kapi_ac dizi_sayi ve kapi kilit dizi sayi adinda 2 adet degisken
tanimlanmastir.

Arduino uno igerisinde tanimlanan kapi_ac ve kapi_kilit degiskenleri, sistemde
INPUT modu olarak tanimlanmistir. Tanimlanan kapi ac ve kapi_kilit degiskenleri,
butona bagli oldugundan dolayr butonun aktif olup olmamalarin1 sisteme
bildirmektedir. Dolayisiyla, sisteme bir veri gonderecegi i¢cin INPUT modunda
calismasi gerekmektedir. Tanimlanan parametrelere ek olarak,
mySwitch.enableTransmit(3) kod satir1 ise anahtar igerisinde sinyal gonderecek olan
donanimin ¢aligmasi i¢in kullanilmistir. 433 Mhz frekansinda c¢alisan bu donanimin
calismasi i¢in arduino unonun 3 numarali dijital ¢ikisina tanimlanmistir. Sistemde
degisken iiretilmesi i¢in randomSeed komutu kullanilmistir. Bu komut ile rastgele veri
tretimi sisteme tamimlanmistir. Sistemin veri iretmesi ise sonraki komutlarda
belirlenen degerler arasinda olacaktir. Uretilen verilerin goriintiilenmesi igin ise
Serial.begin komutu kullanilmistir. Boylelikle sisteme gerekli tiim parametreler

tanimlanmustir.
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loop() {
if (digitalRead(kapi_ac) == HIGH && !kapi_acOnce) {
sinyal = random(10©, 1000);
Serial.println(sinyal);
if kontrol(sinyal, kapi ac dizi, kapi ac dizi sayi)) {

ateRandomnumber(10, 1600);
crol(sinyal, kapi_ac dizi, kapi ac _dizi sayi)) {

kapi ac dizi[kapi_ac_dizi_sayi] = sinyal;
kapi_ac_dizi sayi++;

if (kapi_ac _dizi_sayi »>= 208) {
kapi ac _dizi sayi = ©;

}

mySwitch.send(sinyal, 24);

kapi acOnce = false;

delay(560);

Sekil 4.5 Verici yazilim kap1 agma algoritmasi

Sekil 4.5’te, ara¢ kapisinin agilmasi i¢in butona basildiginda, sistem ilk olarak
butonun aktif olup olmadigini sorgulamaktadir. Sistem butonun aktif oldugunu
algiladiktan sonra igerisinde sinyal adinda bir degisken tiretmektedir. Bu degigken, 10
ile 1.000 arasinda bir say1 olmaktadir. Uretilen bu degisken, ilk olarak daha once
tanimlanan kapi ac_dizi adindaki dizi igerisinde sorgulanmaktadir. Eger iiretilen bu
degisken, dizi icerisinde yoksa dizi igerisine eklenmektedir. Diziye eklendikten sonra,
433 Mhz frekansta calisgan donanim sayesinde radyo dalgalar1 olarak iletimi
saglanmaktadir. Ancak, eger ki iiretilen bu sinyal adindaki degisken, dizi igerisine
daha 6nceden eklenmis ise sistem bunu algilayarak yeni bir degisken tiretmektedir.
Buradaki amag, iiretilen degiskenin birbirinden bagimsiz olmasi gerekmektedir.
Dolayisiyla, degiskenin daha Oncesinde iiretmemis oldugu bir parametre olmasi
gerekmektedir. Degiskenin 6zgilinliiglinlin saglanmast i¢in sistem aktif oldugunda,
stirekli olarak bir sorgu hali igerisinde olmaktadir. Dolayisiyla, sorgulamanin sonunda
sistemde iiretilmis olan sinyal adindaki degisken, kapi_ac_dizi icerisinde olmayan bir

degisken olmaktadir. Sonrasinda bu degisken, 433 Mhz frekansta calisan donanim ile
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verici sisteme iletilmektedir. Buton basildiktan sonra sistemin ¢alismasi bu sekilde
olmaktadir. Bu sisteme ek olarak dnemli bir husus ise sistem yalnizca buton aktif
oldugu siire icerisinde ¢alismaktadir. Dolayisiyla, butona basilma siiresi genel olarak
bakildiginda 1 veya 2 saniye arasinda olmaktadir. Calisma igerisinde ki tiim eylemler
bu siire i¢inde ger¢eklesmektedir. Eger butona basildiktan sonra siire fark etmeksizin
caligmasi, sinyalin siirekli olarak gonderilmesini saglamaktadir. Siirekli sinyalin
gonderilmesi ise verici sistemde karisikliga yol agabilmektedir. Dolayisiyla sistemin

sadece butona basarken ¢alismasi 6nem arz etmektedir.

d(kapi_kilit) == HIGH && 'kapi kilitOnce) {
m(1001, 2000);
rintln(sinyal);
if (sayi_kontrol(sinyal, kapi kilit dizi, kapi kilit dizi sayi)) {
while (true) {
erateRandomnumber (1001, 2000);
kontrol(sinyal, kapi kilit dizi, kapi kilit dizi sayi)) {

i kilit dizi[kapi_kilit dizi sayi] = sinyal;
kapi_kilit dizi sayi++;

if (kapi_kilit dizi sayi >= 208) {
kapi_kilit dizi sayi = 9;

}
mySwitch.send(sinyal, 24);
kapi kilitOnce = true;

}

if (digitalRead(kapi_ac) == LOW) {
kapi acOnce = false;

}

if (digitalRead(kapi_kilit) == LOW) {
kapi_kilitOnce = false;

}

Sekil 4.6 Verici yazilim kap1 kapatma algoritmasi

Sekil 4.6’te, aracin kapisinin agildiktan sonra kapanmasi igin ¢alisilan
algoritmadir. Aracin kapisinin kilitlenmesi ig¢in butona basildiginda, sistem butonun
calisip caligmadigini sorgulamaktadir. Sistem butonun aktif oldugunu algilandiktan

sonra, 1.001 ile 2.000 arasinda say1 iiretmektedir. Bu sayi, sinyal adli degiskene
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atanmis olmaktadir. Uretilen degisken, sistemde tanimlanmis olan kapi_kilit_dizi adl
dizide sorgulanmaktadir. Eger ki degisken bu dizi i¢erisinde daha 6nceden eklenmemis
ise dizinin igerisine eklenmektedir. Dizi igerisine eklendikten sonra, 433 Mhz
frekansta calisan donanim ile alic1 sisteme iletilmesi i¢in yayilmaktadir. Ancak eger ki
iiretilen degisken, daha dncesinde sistem igerisine eklenmis ise sistem yeni degisken
iiretmektedir. Uretilen bu degiskenlerde kap1 kilit dizi icerisinde mevcutsa sistem
yeni degisken lireterek 0zgiin bir degisken yakalamaktadir. Sistemin benzersiz bir
degiskene sahip olmasi 6nem arz etmektedir. Dolayisiyla, sistem igerisinde benzersiz
degisken olana kadar degisken iiretilmesi devam etmektedir. Degisken benzersiz
olduktan sonra ise tekrardan dizi icerisine eklenmektedir. Dizi igerisine eklendikten
sonra yine 433 Mhz frekansta ¢alisan donanimsal cihaz ile alict sisteme gonderilmesi

icin gonderilmektedir.

generateRandomnumber( minVal, maxVal) {

return random(minVal, maxVal);

Sekil 4.7 Veri liretme tanimlama

Sekil 4.7°te sistemin veri liretmesi i¢in olusturulan algoritma tanimlanmistir.
Sistemde random olan komutlarda minimum deger(minVal) ve maksimum
deger(maxVal) belirlenmektedir. Belirlenen deger araliginda veri iretimi
yapilmaktadir.

sayi_kontrol( sayi, dizi[], dizi_boyutu) {
for ( i=0; i< dizi boyutu; i++) {

f (dizi[i] == sayi) {

n true;

Sekil 4.8 Kumanda kap1 agma buton sorgulamasi

Sekil 4.8’te, sistemde kullanilan dizilerin icerisinde belirtilen parametrelerin

bulunup bulunmamasi durumunu sorgulamamaktadir. Dizi igerisinde belirtilen
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parametrenin bulunmasi durumunda sisteme var oldugu bilgisini gondermektedir.
Bulunmamasi durumunda ise sisteme bulunmadiglr bilgisini gondermektedir.
Algoritmanin igerisinde yapilan sorgu komutu sekil 4.8 gosterilen komut araciligiyla

calismaktadir.

4.2.2. Arag Iicerisinde Radyo Frekans Alict Donanim Yazilim

<RCSwitch.h>
<Servo.h>
ne MAX DATA COUNT 200
servoPinSag = 19;
servoPinSol = 8;
Servo servoMotorSag;

Servo servoMotorSol;

RCSwitch mySwitch = RCSwitch();
intrusionDetected = false;
acilan_kapi[MAX_DATA COUNT];
kilitlenen kapi[MAX DATA COUNT];
acik kapi = ©;
kapali kapi = 9;

Sekil 4.9 Alict yazilim kiitiiphane ve tanimlama

Sekil 4.9°da ara¢ iizerinde bulunan alict sistem igerisinde kullanilan
kiitiiphaneler gosterilmektedir. Aracin kapilarinin agilmasi sebebiyle gonderilen
sinyalin taninmast i¢in alict sistem iizerinde de RC Switch kiitiiphanesi
kullanilmaktadir. Frekanslar1 gonderen ve tanimlayan sistemlerin ¢aligmasinda,
kiitiiphanenin kullanilmasi zorunlu olmaktadir. Dolayisiyla, kiitiiphane bulunmadigi
siirece gelen sinyal algilanamayacaktir. Algilanamayan sinyaller sistem icerisinde
islem goremeyeceginden dolayr sistemi calistirmayacaktir. Sistemde gelen verilerin
kayit olmasi icin kullanilacak olan dizilerin maksimum alabilecegi veri sayist 200
olarak belirlenmistir. 200 veri define komutu ile sistemde tanimlanmis ve
sabitlenmistir. Sistemde kullanilan kapi kilit sistemi i¢in servo motor kullanilmistir.
Servo motorlarin kullanimi i¢inse sistemde kiitiiphane kullanilmaktadir. Servo
motorlari baglantisi, sag kap1 i¢in arduino 10 numarali dijital ¢ikisina, sol kapi i¢in
ardino 8 numarali dijital ¢ikigina tanimlanmistir. Sekil 4.9°da servo terimi, servo
kiitiiphanesinin i¢inde bulundugu tanimindan gelmektedir. Servo terimi kullanilacak

olan degiskenin elektronik olarak ¢alisan bir motor tiirii oldugunu belirtmektedir. Sekil
38



4.9’da kullanilan bool terimi ise aracin kapilariin agilmasi i¢in kumanda da bulunan
sinyal gonderici donanim tarafindan bir RF sinyali almip alinmadigini
sorgulamaktadir. Sorgulama sonucunda sinyal alinmasi durumunda sistem alindi
bilgisini vermektedir. RF sinyallerinin alinmasindan sonrada servo motorlarin
caligmas1 miimkiin olmaktadir. Aracin sisteminin agilma ve kapanma sinyallerini kayit
eden 2 adet dizi bulunmaktadir. Alict kumandadan gelen verilerle bu sinyaller
tanimlanmalara gore acilan kapi veya kilitlenen kapi dizilerine eklenecektir. Bu
dizilerin icerdigi verilerin sayisi ise acik kapi ve kapali kapi olarak tanimlanmuistir.
Dolayisiyla, dizi igerisine veri girisi oldukga sistemde ne kadar verinin bulundugu bu
sekilde belirlenebilecektir. Diziler, sistemde giivenligi saglamak igin veri tabanlar
gorevi gormektedir. Veri tabanlari, bu verilerin daha 6nceden igermis olmasi veya

olmamasi ile ilgili islemleri gergeklestirebilecektir.

servoPinSag, OUTPUT);
servoPinSol, OUTPUT);
orSag.attach(servoPinSag);

Sekil 4.10 Alic1 yazilimda giris portlart belirleme

Sekil 4.10’da, arag tizerindeki alici sistem igerisinde arduinonun 10 ve 8
numarali dijital ¢ikisina tanimlanan servo motor pileri output olarak belirtilmistir.
Boylelikle, servo motorlarin radyo frekanslarinin alinmasina uygun olarak ¢alismasi,
output pini aracilifiyla olmaktadir. RF sinyallerine uyumlu olarak ¢alisabilmesi igin
ise servoMotor.attach komutu kullanilmigtir. Bu komut araciligiyla, servoMotor adli
cihazin servopini ile baglanti kurulmustur. Serial begin olarak tanimlanan komut, seri
haberlesmenin hizi olmaktadir. Sisteme saniyede 9600 bit gonderimi yapilmaktadir.
Bir sonraki komut, mySwitch.enableReceive ile aragtaki radyo frekans alici sisteminin

girisi arduinonun O numaral dijital ¢ikisina tanimlanmistir. Tanimlamalarin yapilmasi
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ile sisteme gelen radyo frekans sinyalleri, tanimlanip islenmeye hazir durumda

olmaktadir.

loop() {

if (mySwitch.available()) {
receivedvValue = mySwitch.ge falue();
if (receivedvalue >= 10 && receivedValue < && acik kapi < MAX_DATA_COUNT) {
acilan_kapi_mevcut_veri = false;
for ( i=20; 1< acik kapi; i++) {
if (receivedValue == acilan kapi[i]) {
acilan_kapi_mevcut veri = true;

}
}

if (lacilan_kapi_mevcut_veri) {

cilan kapi[acik kapi] = receivedValue;

Sekil 4.11 Alict yazilim kap1 agma algoritmast

Sekil 4.11°de, tanimlamalardan sonra alinan sinyallerin islendigi komutlar
bulunmaktadir. Kumanda vericisinden gelen sinyal, aragtaki alict sistem tanimlayip,
aracin kapisinin kilitlenip ag¢ilmasin1 iglemektedir. Sekil 4.11°de, kumanda
vericisinden gelen kapinin acilmasi sinyali algilanacaktir. Verici sistemde belirtilen
parametreler arasinda oldugu belirlendikten sonra sistemin igerisindeki algoritma
caligacaktir. Algoritma, ilk olarak sinyalin sayilardan olusan bir veri oldugunu bir
degiskene tanimlayacaktir. Tanimlanan veri, dizilerin, bu verinin daha Once
algilanmadig1 varsayilarak false parametresiyle ¢alisacaktir. Her iki dizi igerisinde de
bulunmadigi varsayilmaktadir. Sekil 4.11°de, verinin kapinin agilmasi i¢in génderilen
sinyal oldugu bilinmektedir. Bunun i¢in sistem, sinyalin kapinin agilmasi igin
gonderildigini algilayarak algoritmay1 dondiirmeye baslamaktadir. Algoritmanin ilk
adimi, bu verinin daha 6nce veri tabani icerisinde olup olmadigini sorgulamaktir. Veri

tabaninda sorgulanmasi sonucunda sistemde algoritma 2 farkli sekilde ¢calismaktadir.
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Eger sistemde verinin daha 6nce var oldugu tespit edildiyse, sinyalin islenmesi i¢in ilk
sisteme girdigi veri true olarak tekrardan tanimlanacaktir. Tekrardan tanimlanan
sistem farkli bir sorgulamaya girerek sisteme izinsiz erisim denemesi oldugunu
bildirecektir. Bu bilgilendirmeyle sisteme daha O6nceden tanimlanmis bir sinyalin
gonderildigini ve bu sinyalin verici kumanda tarafindan génderilmedigi anlasilacaktir.
Dolayisiyla, izinsiz erisim denemesi olarak tahmin edilecek ve gerekli giivenlik
Onlemleri alinabilecektir. Ancak, eger algilanan sinyal daha dnce veri tabani igerisine
eklenmediyse, algoritma farkli bir yontemde ilerleyecektir. Veriyi ilk olarak veri
tabani icerisine ekleyecek ve daha sonra icerisinde kiitliphaneleriyle tanimlanan servo
motorlar1 belirtilen kosullarda calistiracaktir. Servo motorlarinin ¢alismasi ile arag
kapilarmin kilidi ag¢ilacaktir. Aracin kapisinin agilmasi igin sinyali tanimlamasi
gerekmektedir. Dolayisiyla aracin kumandasi, yalnizca aracin igerisinde ki donanimin
tanimlayacagi sekilde sinyali iiretip alic1 sisteme gonderebilmektedir. Bu duruma es

olarak, kapinin kilitlenmesi prensibi ise ayn1 durumda ¢aligmaktadir.

if (receivedValue >= 1001 && receivedValue <= 20600 && kapali_kapi < MAX_DATA COUNT) {
kapanan_kapi_mevcut_veri = false;
for ( i=20; 1< kapali_kapi; i++) {
if (receivedvalue == kili kapi[i]) {
kapanan_kapi mevcut_veri = true;

}

}

if (!kapanan_kapi_mevcut veri) {
kilitlenen kapi[kapali_kapi] = receivedValue;
kapali_kapi++;

ivedValue());

z Erisim Denemesi Algilandi!™);

Sekil 4.12 Alic1 yazilim kap1 kapama algoritmasi

Sekil 4.12°de, kapinin kapanmasi i¢in gonderilen sinyalin ¢alisma algoritmasi
goriilmektedir. Aracin agilmasi i¢in gonderilen sinyalin islenmesine benzer yapida
caligmaktadir. Sisteme giris yapan sinyalin kapilarin agilmasi i¢in gonderilen sinyal
degil tam aksine sistemin kapilarin kapanmasi i¢in gonderilen sinyal oldugu
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sorgulamada tespit edilmektedir. Sinyalin kapilarin kapatilmasi i¢in gonderilen sinyal
oldugu tespit edildikten sonra veri tabani igerisinde, bu verinin daha énceden eklenip
eklenmedigi sorgulanmaktadir. Sorgulanan veri, eger daha 6ncesinde sistem igerisinde
mevcutsa algoritma bunu tespit etmektedir. Tespit edilen veri dizi igerisinde daha
onceden eklendigi icin bagh oldugu degiskeni true olarak ¢alistirmaktadir. True olarak
calisan degisken, algoritmadaki farkli bir sorgulamaya giderek sisteme izinsiz erisim
denemesinin oldugunu saptamaktadir. Boylelikle sisteme disaridan bir saldir1 oldugu
disiintilerek gerekli glivenlik 6nlemleri alinabilecektir. Ancak sistemde veri girisinin
daha onceden olmadigi tespit edildiginde, algoritma farkli sekilde ¢alisacaktir. Bu
yontemde de ilk olarak veriyi veri tabanina ekleyecek ve daha sonra servo motorulari
calistiracaktir. Servo motorlarin ¢alismasiyla aracin kapilarinin kilitleri hareket edecek

ve arag kilitli durumda olacaktir.

Radyo sinyalleriyle yapilan bu haberlesmenin somiiriilmesiyle, sisteme kolayca
erisilmesi miimkiin olmaktadir. Otonom araglar gibi farkli bir¢ok siber fiziksel
sistemlerde de bu yapilarin kullanildig1 g6z Oniine alindiginda, aslinda gelecek
acisindan Onemli bir giivenlik problemi sorunu olmaktadir. Dolayisiyla, radyo

frekanslarinin giivenliginin artmasi birgok giivenlik yoniinden 6nem arz etmektedir.
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BESINCI BOLUM

Aragtaki sisteme yoOnelik sinyal saldir1 gergeklestirilmesi i¢in oncelikli olarak sinyal
yakalama ve sonrasinda sinyal iletimi yapilmaktadir. Bu islemlerin yapilabilmesi i¢in

ise parametrelerin belirlenip ayarlanmasi gerekmektedir.

5.1. Arac ve Kumanda Haberlesmesinde Gonderilen Sinyalleri

Yakalama

Gliniimiiz araglarin sahip oldugu elektromekanik donanimlarin kullanilmasi igin
aracin beyni olarak da sayilabilen bir sistem gelistirilmistir. Bu sistem, ECU
(Elektronik Kontrol Unitesi) olmaktadir. Araglarm otonom olarak gerceklestirmesi
veya onlarin kontroliinii saglamasi gerektigi durumlar ECU tarafindan yapilmaktadir.
Hava yastigi, ABS frenleme sistemi, silindir i¢i yanma zamanlamalari, hava yakit
karisim kontrolii, vb. sistemlerin calismasint ve kontroliinii saglamaktadir. Bu
sistemlerin ¢ogu, siiriicii istemi disinda tetiklenerek ¢alisan sistemlerdir. Ornegin, kaza
anindan hemen Once hava yastigiin acilmasi i¢in ECU araciligiyla hava yastiginin
acilip agilmama sartlarinin kontrolii saglanabilmektedir. Ayrica, silindir igerisine
girecek olan hava-yakit karisimin kontrolii de ECU araciligiyla saglanabilmektedir.
Bu sistemleri calistirirken veya kontroliinii saglarken, her birini es zamanli olarak
yapabilmektedir. Dolayisiyla arag i¢in 6nemli durumlari belirleyen ECU, aracin beyni
olarak nitelenebilmektedir.

Bu sistemlerin ¢aligma prensipleri, ara¢ i¢i oldugu gibi ara¢ dist ¢alisma ile de
olabilmektedir. Ornegin, ABS fren sisteminin calisabilmesi igin uygun sartlar
saglanmasi ile ara¢ iginde eyleme gecilmektedir. ABS, Aracin yol {lizerinde
kaymasinin 6nlenmesi i¢in sik ve aralikli olarak frenleme yapilmaktadir. Ancak aracin
anahtari, arag igerisinde herhangi bir baglanti1 olmadan radyo frekanslar1 kullanilarak
birbirlerine bagli olmaktadir. Dolayisiyla, radyo frekanslart da somut bir kablo
olmadan sistemler aras1 kablo gorevi gérmektedir. ECU, bu sistemlerle siirekli olarak
haberlesme igerisinde olmaktadir (Kara, 2009). Bu haberlesme i¢in otomotiv
sektorlinde yaygin olarak kullanilan CAN haberlesme protokolii kullanilmaktadir.
CAN haberlesme protokolii, seri haberlesme protokoliidiir. CAN haberlesme
protokolii kisaca, arag¢ igerisinde caligilan veya kontrol edilen tiim donanimlara es

zamanli ileti yollayabilmektedir. Sonrasinda ileti sonuglarini alarak analiz etmektedir.
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Sonuglara gore ¢alistirabilecegi bir sistem olup olmadigini kontrol etmektedir. Analiz
sonucu yine gerekli durumlarda yapilmasi gereken eylemleri gondermektedir. CAN
haberlesme protokoliinde gonderilen iletiler, alic1 yoluna bagl tiim alicilar tarafindan
alinir. Calisma yapisina bakildiginda, eger yapilmasi gereken bir islev varsa CAN
haberlesme protokolii araciliyla ECU’ya iletilir ve ECU da gerekli islemleri yapmasi
i¢in iletiler gonderir (Baki, Tutkun, 2021). Gonderilen bu iletilerin radyo sinyalleri de
ayni olmaktadir. Dolayisiyla, her seferinde ayni frekansta ve ayni parametrelerde
gonderilen bu sinyallere herhangi bir sifreleme veya yetkilendirme olmadig: iginde
alicilarin takibini yapmak zor olmaktadir. Ciinkii sisteme saldir1 yapmay1 basaran bir
siber saldirgan, sistemin igerisinde ki ¢alisma kosullarini gorebilmektedir. Sonrasinda
bu calisma yapisina bagl olarak, kendi saldir1 planini isleme sokabilmektedir.

Aragclarin anahtar kilit sistemleri de bu ¢alisma yapilarina 6rnek olmaktadir.

Ozgiin olarak tasarlanan prototip aracin elektromekanik donanimlari, arag
igerisine monte edilmistir. Arag igerisinde arduino kart1 kullanilmaktadir. Aracin beyni
niteligi sayilabilecek olan sistem, arduino gémiilii kart1 olmaktadir.

Otonom aracin yonlendirilmesi veya kontrol edilmesi kumanda araciligiyla
yapilmaktadir. Kumandanin {izerine bulunan tus takimlari; 1. Olan tus aracin CAN
haberlesme protokolii kullanarak sistemi ¢alistiran buton olmaktadir. Oncelik olarak
sistemin agigini saptamak icin sistem aracin igerisinde monte edilmistir. Dolayisiyla
1. Butona basildiginda sistem c¢alismis olacaktir.

Bir sonraki adim, ¢alisan bu sisteme bir siber saldir1 uygulamak olacaktir. Siber
saldirilar, sistemlerde bulunan aciklarin sOmiiriilmesiyle basarili sonuglara
ulagmaktadir. Somiiriilerek sizma girisiminin bagarili olmasi halinde sistemdeki veri
akist izlenebilir. Sistemin g¢alismasi degistirilebilmektedir. Bu tiir siber saldirilar,
aslinda sistem igerisinden yapilmaktadir. Bu ¢aligma igin sisteme yapilacak olan
saldir1, bir frekans saldir1 olacaktir. Siiriicii sistemi c¢alistirdiktan sonra gonderdigi
frekans yakalanmaktadir. Frekansin yakalanabilmesi i¢in hackrf one cihazi
kullanilmistir. Kullanilan bu cihaz agik kaynakli kodlardan olusmaktadir. Cihazin
kontroliinii saglamak iginse gnu radio kullanilmistir. Gnu radio aslinda blok
diyagramlardan olusan yazilim tabanli radyo frekans arayliz sistemidir. Dolayisiyla
uygun bloklar kullanilarak arag¢ ile anahtar arasinda bulunan radyo frekanslariin

yakalanmasi yapilmistir. Bu saldir1 i¢in asagida bulunan blok diyagram kullanilmistir.
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File Edit View Run Tools Help
B @ ¥ x o

Options Variable

Title: Not titled yet ID: samp_rate

Output Language: Python Value: 0
Generate Options: QT GUI

osmocom Source
QT GUI Frequency Sink

FFT Size: 1024
Center Frequency (Hz): 0
Bandwidth (Hz): 0

Sync: Unknown PPS
Number Channels: 1
Sample Rate (sps): 0
Ch0: Frequency (Hz): 0
@l ChO: Frequency Correction (ppm): 0
Cho0: DC Offset Mode: 0
Cho: IQ Balance Mode: 1
Cho0: Gain Mode: False
Cho: RF Gain (dB): 0
ChO: IF Gain (dB): 0
Cho: BB Gain (dB): 0

File Sink
File:
Unbuffered: Off
Append file: Overwrite

Sekil 5.1 Sinyal yakalama akis diyagrami

Sekil 5.1°de gosterilen gnu radio arayiiziinde bloklar kullanilarak bir akis grafigi
bulunmaktadir. Bu akis grafiginin ¢alisma amaci, belirtilen frekansta ve
parametrelerde olan sinyalleri yakalamaktir. Sinyalleri yakalamak igin ise akis grafigi,
donanimlarla iletisim kurmada en yaygin olan osmocom source blogu kullanilmistir.
Osmocom source blogu, farkli donanim cihazlariyla iletisim kurulmasini saglayan bir
soyutlama katmanidir. Yakalanmasi istenilen radyo frekanslarimin sahip oldugu
parametreler, osmocom source kisminda belirtilmelidir. Ciinkii osmocom source
oncelikle hackrf one cihazini calistirarak belirtilen parametre ve frekansta alici
eyleminde bulmasini saglar. Hackrf one alict eyleminde bulunurken sadece girildigi
frekansta en verimli sinyalleri toplar. Bu ¢alisma i¢in saldir1 yapilacak olan sinyal 433
Mhz olmaktadir. Aracin kapi kilit sistemi ve aracin kilidini agan kumanda sistemi 433
Mhz frekansinda ¢aligmaktadir. Dolayisiyla, 433 Mhz frekanstan yonii farketmeksizin

uzaklagilirsa ara¢ kapisinin agilmasi igin tiretilen sinyaller yakalanamaz.

Akis grafigi iizerinde bulunan Variable (degisken) blogunda Samp
Rate(6rnekleme hizi) belirtilir. Belirtilen ornekleme hizina ID atanir ve akis
grafigindeki diger bloklarla kullanilabilir. Degisken blogunun kullanilmasi diger
bloklarda ayn1 esnada 6rnekleme hizi degiskeninin degismesini pratiklestirmek amagh

kullanilmaktadir. Bu degiskenler ornekleme hizi disinda belirtilecek olan farkl
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parametrelerde olabilir. Sample Rate parametresi Ornekleme hizi olmaktadir.
Ornekleme hizi, analog sinyallerin dijital formlara doniismesi esnasinda bir saniyede
alinan O0rnek sayisini belirten terim olmaktadir. Akis grafiginde bulunan 6rnekleme
hizi 10 milyondur. Saniyede 10 milyon ornek frekans aldigi belirtilmektedir.
Ornekleme hizinin artmas1 yiiksek c¢oziiniirlik ve daha genis bant genisligi
olusturmaktadir. Alicinin aldig1 frekanslarin dogrulugunu daha verimli olarak
belirleyebilmektedir. Ancak, bu yiiksek Ornekleme hizi daha fazla islem giicii
gerektirmektedir. Dolayisiyla, alici cihazlarin ve kullanilan islemcilerin bu giicti
kaldirabilecek boyutta olmasi gerektirmektedir Bu calismada kullanilan hackrf one
cihazi, maksimum olarak 20 milyon 6rnekleme hiz1 yetkinligine sahip olmaktadir.
Ornekleme hizinin diisiik olmas1 durumunda ise daha az islem giicii kullanilmaktadur.
Ancak yiiksek 6rnekleme hizindan ziyade daha az ¢oziintirliik ve detay saglamaktadir.
Diistik 6rnekleme hizinin sonuglari olarak belirtilen parametreler ve frekanslar dogru
girilmis olsa da almman frekanslar detayli olamayacagi igin tekrar sisteme
gonderildiginde saldir1 basarisiz olabilmektedir. Uygun parametreler ve uygun
frekanslarin yakalanmasi i¢in her sistemin calisma parametreleriyle birlikte frekans
araliklarinda yapilacak olan ¢aligmalar gergeklestirilebilir. Boylelikle en dogru sinyali
yakalamak i¢in bulunan frekansin ve dogru parametreler saptanabilir.

Osmocom source ilizerinde ki diger parametre Frequency Correction (ppm) frekans
diizeltme olarak ge¢mektedir. Cevre kosullar1 veya donanimsal faktorlere gore
frekanslarin yakalanmasinda sapmalar olabilmektedir. Ornegin, 433 Mhz frekansta
sinyal alinirken bu frekansin asil degeri 433.04 gibi bir degere sahip olabilmektedir.
Dolayisiyla, frekans diizenleme kullanilarak frekanstaki sapma diizenlenir ve 433 Mhz
olarak algilar. Osmocom source iizerinde bulunan diger parametre Dc Offset
Mode(DC Ofset Modu) olmaktadir. Bu parametre hackrf one gibi yazilim tabanh
radyo frekans cihazlarinin sinyal alict durumunda calisirken istenmeyen sinyalleri de
yakalayabilmektedir. Bu istenmeyen sinyalle giiriiltii kaynagi olarak sayilan DC
bilesenleri denilmektedir. Dc ofset modunu c¢alistirmak dc bileseni olarak adlandirilan
kaynaklarda gelecek sinyalleri filtrelemektedir. Filtrelenen sinyaller, daha dogru ve
temiz olarak akis grafiginde islenmeye devam etmektedir. Dc ofset modu hassas sinyal
isleme ¢alismalarinda kullanilmaktadir. Osmocom source lizerinde ki diger parametre
IQ Balance Mode (1Q denge modu) olmaktadir. Bu parametrede I(In-phase) sinyalin

anlik genligini temsil etmektedir. Q(Quadrate phase) I bilesenine gore 90 derece faz
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farkina sahip olan sinyalin zaman igerisinde ki degisimi temsil etmektedir. Bu iki
bilesenin birbirlerine 90 derece dik olmasi sinyallerin 6zelliklerindendir. Karmagik
sinyallerin ¢6ziimiinde kullanilan bu mod, I ve Q bilesenlerini dengeleyerek sinyallerin
daha dogru islenmesini saglamaktadir. Osmocom source lizerindeki diger parametre
Gain Mode (Kazang modu) olmaktadir. Bu parametre, yakalanacak olan sinyalin
giiciinii kontrol etmektedir. Bu mod kapali durumda oldugunda yazilim tabanl radyo
cihazlan iclerinde olan varsayilan bir deger belirlemektedir. Modun agik oldugu
durumlar, yapilacak olan uygulamalarinin ihtiyaglarina gore gesitlenebilmektedir.
Varsayilan olarak sabit durumda belirlenebilirken uygulamalara gére dinamik olarak
da belirlenebilmesi daha uygun olabilmektedir. Osmocom source tizerindeki diger bir
parametre RF Gain (Rf kazanci) olmaktadir. Bu modun ¢aligma amaci, alici cihazda
bulunan amplifikatoriin kazancini ayarlayan parametredir. Sinyal giiciinii artirmak
veya azaltmak i¢in kullanilan amplifikatérde daha az veya daha ¢ok RF kazancinin
ayarlanmasi alinacak olan sinyallerin giicliniide etkilemektedir. Alicidaki RF
kazanciin diisiik olmasi giiclii sinyalleri yakalayabilirken yiiksek olmasida daha
diisiik sinyalleri yakalayabilmektedir. Ancak, alicidaki RF kazancinin yiliksek olmasi
giiriiltiiyli artirmaktadir. Dolayisiyla, RF kazancinin uygulama alanlar giiriilti
olusturma sebebiyle kisitli uygulamalarda kullanilmaktadir. Osmocom source bulunan
diger parametre IF Gain(Ara kazang) olmaktadir. Alict devresi igerisinde bulunan ara
frekans1 kontrol etmektedir. RF kazanci yakaladig frekanslari igleyerek ara frekans
olarak doniistiirir. Ara kazang modu ise gelen bu ara frekansin sinyal gliciini
ayarlayan amplifikatoriin kazancini kontrol etmektedir. RF kazanci ile ayn1 prensipte
caligmaktadir. Yiiksek ara kazangla daha diisiik frekansli sinyallerin alinmasini
saglarken, daha diisiik ara kazang ytiksek frekansli sinyallerin alinmasini saglar. Ancak
bu durumda RF kazanci gibi yiiksek ara kazangta giiriiltii olusturmaktadir. Dolayisiyla,
alic1 icerisinde ara kazancin kontrolii hassas olarak ayarlanmalidir. Osmocom source
tizerindeki bir diger parametre BB Gain(Bant genisligi kazanci) (dB) olmaktadir. Alici
sistemlerinde genis bant sinyallerinin islenmesi i¢in kullanilan amplifikatoriin
kazancini kontrol etmek icin kullanilmaktadir. IF veya farkli frekans asamasindan
gelen sinyalleri dijital olarak islemektedir. IF kazan¢ modu ve RF kazan¢ moduyla
ayni1 prensipte ¢calismaktadir. Daha yiiksek bant genisligi kazanci daha diisiik sinyalleri
isleyebilmektedir. Ancak daha fazla giiriiltii olusmasina sebep olmaktadir.

Bu calisma kapsaminda kullanilacak olan osmocom source iizerinde ki en
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onemli li¢ parametre RF kazanci, If kazanci ve BB kazanci modlar1 olmaktadir.
Dolayistyla 6zet olarak, RF kazanci, alinan sinyalin giiciinii kontrol edip isleyerek ara
sinyallere dontistiiriir. IF kazanci, ara frekansa doniisen sinyalin giiciinii kontrol
etmektedir. BB kazanci ise islenen dijital sinyallerin giiciinii kontrol etmektedir. Akis
grafiginde diger bir blok QT GUI Frequency Sink olmaktadir. Bu blok, akis grafiginde
kendisine gonderilen sinyallerin frekans spektrumunu gorsellestirmek i¢in kullanilir.
Boylelikle akis grafigini calismasiyla belirtilen frekanslarda ve parametrelerde bir
frekans oldugu anlik olarak izlenebilir. Ayrica, izlenen bu frekansin giiciide QT GUI
Frequency Sink blogu ile goriilebilmektedir. Akis grafiginde diger bir blok File Sink
(Dosyalama) blogudur. Akis grafiginde yakalanan sinyaller bu blok araciligiyla

belirtilen klasor yolunda dosyalanmaktadir.

5.2. Ara¢ ve Kumanda Haberlesmesinde Yakalanan Sinyali Isleme

File Edit View Run Tools Help

B -+t G L% &O : Lasw@ @

Core

Options
Title: Not titled yet
Output Language: Python
Generate Options: QT GUI

Variable
ID: samp_rate
Value: 1

File Source
File:
Repeat: Yes
Add begin tag: ()
Offset: 0
Length: 0

Block paths:

/Jusr/share/gnuradio/grc/blocks

Loading: "/home/ruzgar/Desktop/

lesson-attack/untitled.grc”
>>>Done

Multiply Const
Constant: 0

An—
command|

Throttle
Sample Rate: 1
Limit: None

QT GUI Frequency Sink
FFT Size: 1024

Center Frequency (Hz): 0
Bandwidth (Hz): 0

QT GUI Time Sink
Number of Points: 1.024k
sample Rate: 1

osmocom Sink
Sync: Don't Sync
Number Channels: 1
Sample Rate (sps): 1
Cho: Frequency (Hz): 0
ChO: Frequency Correction (ppm): 0
Cho: RF Gain (dB): 0
ChO: IF Gain (dB): 0
Cho: BB Gain (dB): 0

Autoscale: No

35ync msgsi

Imports
Variables
samp_rate 1

Sekil 5.2 Yakalanan sinyali iletme akis diyagrami

Audio

> Boolean Operators
Byte Operators

> Channelizers

> Channel Models
Coding

> Control Port
Debug Tools
Deprecated
Digital Television
Equalizers
Error Coding
File Operators
Filters
Fourier Analysis
GUI Widgets
Impairment Models
Industrial I/O

> Instrumentation
1Q Balance
1Q Correction

> Level Controllers
Math Operators
Measurement Tools
Message Tools
Misc

> Modulators
Networking Tools

Sekil 5.2°de goriilen akis grafiginde, yakalanan sinyalin tekrarlanip alic1 sisteme

gonderilmesi amaglanmaktadir. Bir onceki sinyal yakalamak i¢in kullanilan akis
grafigine ek olarak, blok diyagramlar kullanilmaktadir. Akis grafiginde File Source
blogu, yakalanan sinyalin akis grafiginde islenmesi i¢in ¢agirmaktadir. Multiply Const
blogu, sinyali sabit bir katsayiyla ¢arpmak i¢in kullanilmaktadir. Sinyal giiciiniin bir
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katsaytyla carpilmasinin amaci, sinyalin giiclinii artirmak veya azaltmak olmaktadir.
Uygulama alanlarina gore sinyalin bir katsayiyla ¢arpilmasi veya boliinmesi durumu
Ol¢eklendirme O6zelligi gormektedir. Akis grafigindeki throttle blogu islem hizinin
kontrol edilmesini saglamaktadir. islem hizinin kontroliiniin saglanmasi sinyali daha
dengeli ve dogru bir sekilde iletilmesidir. Akis grafiginde kullanilan her blok arasinda
veri akigi olusmaktadir. Bu veri akisi belirli hizda ger¢eklesmektedir. Ancak bloklar
arasinda olusabilen islem hizi uyumsuzlugu, sistemin ¢aligma performansini koti
etkileyebilmektedir. Dolayisiyla, sinyallerin islenmesinde ve giiciinde olumsuz
sonuglara yol agmaktadir. Sonug olarak throttle blogu, akis grafigi igerisinde ki islem
hizindan sorumludur. Akis grafiginde bulunan osmocom sink blogu akis grafiginde
iletiminde kullanilmaktadir. Osmocom sourcenin ¢alisma prensibine benzer
calismaktadir. Yazilim tanimli radyo frekans cihazlariyla iletisim kurmaktadir.
Icerisinde tanimlanan parametrelerce yazilim tanimli radyo frekans cihazlarini sinyal
verici olarak ¢aligmasini belirtmektedir. Boylelikle osmocom sink tarafindan belirtilen
parametrelerce sinyal gonderimi saglanmaktadir. Gonderilen bu sinyal akig grafiginde
bulunan File Source blogundan gelmektedir. Akis grafiginde ki QT GUI Time Sink
grafigi islenen sinyalin zaman igerisinde ki degisimini gostermektedir. Zaman grafigi
olarak da tanimlanan bir grafik olusturmaktadir. Bu grafige 6rnek olarak bir ses
sinyalinin islendigi gbz Oniine alinirsa, frekanslarin ani olarak desibellerinin veya

yiiksekliklerinin degistigi gézlemlenebilmektedir.
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ALTINCI BOLUM

6.1. Mevcut Ara¢ Anahtar Yapisina Sinyal Saldirisi

Glinlimiiz araglarda kullanilan ara¢ ve anahtar arasindaki haberlesme yapist bu
boélimde olusturulmustur. Olusturulan sisteme sinyal saldirist yapilmistir. Mevcut
sistemdeki saldir1 basarili olmustur. Ayn1 islemler gelistirilen sistemler {izerinde de

gerceklestirilmistir.

6.1.1. Kumandadan Gonderilen Kap1 A¢ma Sinyalini Yakalamak

Sinyal saldiris1 baslamadan once aracin kapilar1 kapali ve kilitli durumda

olmaktadir. Aracin durumu sekil 6.1 de gosterilmektedir.

Sekil 6.1 Saldiridan 6nce arag durumu

Bu calismada frekans saldir1 i¢in sanal isletim sistemi kullanilmistir. Vmware

(Virtual machine ware) araciligiyla ubuntu sanal igletim sistemi kurulmustur.
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Primary IP address: I

Sekil 6.2 Sanal isletim sistemi — Ubuntu

Ubuntu sanal isletim sistemi kurulumu ve giincellemeleri tamamlandiktan sonra

gnuradio kurulumu yapilmistir.

*untitled - GNU Radio Companion

Options Variable
Title: Not titled yet ID: samp_rate.
Output Language: Python Value: 32k
Generate Options: QT GUI

> Impairm

32000

Sekil 6.3 Gnu radio agilis arayiizii
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File Edit View Run Tools Help
B @ ¥ x =

Options Variable

Title: Not titled yet ID: samp_rate
Output Language: Python Value: 10M
Generate Options: QT GUI

osmocom Source
Sync: Unknown PPS
Number Channels: 1
sample Rate (sps): 10M Center Frequency (Hz): 433M
Cho: Frequency (Hz): 433M Bandwidth (Hz): 20

Cho: Frequency Correction (ppm): O

@‘ Cho: DC Offset Mode: 0
€ho: 1Q Balance Mode: 1
Cho: Gain Mode: False
Cho: RF Gain (dB): 0
Cho: IF Gain (dB): 25
Cho: BB Gain (dB): 20

QT GUI Frequency Sink
FFT Size: 1024

File Sink
File: /tmp/open
Unbuffered: Off
Append file: Overwrite

e 10000000.0

Sekil 6.2 Gnu radioda sinyal yakalamada kullanilan bloklar

Saldirt i¢in osmocom source blogu kullanilmistir. Osmocom source blogunda
433 Mhz frekans olarak ayarlanmistir. Aracin kapi kilit sisteminde 433 Mhz frekansta
calisan alic1 verici donanim mevcuttur. Dolayisiyla, saldir1 frekans1 433 Mhz olarak
belirlenmistir. Saldirinin parametrelerine bakilarak dc ofset modu ile gain modu bu
saldir1 i¢in ayarlanmamistir. RF kazan¢g modunun giiriiltii yaratmamasi agisindan 0
olarak ayarlanmigtir. IF Gain modu ve BB gain modu sinyallerin dogru islenmesi
acisindan minimum boyutlarda tutularak arttirilmasi veya azaltilmasi planlanmistir.
Bundan dolayi, IF Gain modu 25 dB ve BB Gain modu ise 20 dB olarak ayarlanmustir.
Osmocom source blogundan gelen sinyalleri QT GUI Frequency Sink blogu ve File
Sink bloguna es zamanli olarak iletilmektedir. QT GUI Frequency Sink blogunda
yakalanan sinyaller gorsellestirilmektedir. Sistem calistirilarak sinyal yakalama

saldiris1 baglamistir.

52



Not titled yet - x

® Data 0

20

40 4

60 o

Relative Gain (dB)

80 -

-100

-120

140 -

T T T 1
432999950 432999995 433000000 433000005 433000010
Frequency (Hz)

Sekil 6.5 Sinyal gosterimi

Sekil 6.5 de gosterilen grafikte sinyal yakalamak i¢in saldir1 baslangicindan
sonra hangi araliklarda ve parametrelerde oldugu gosterilmektedir. Orta kisimda
bulunan yiiksek genlige sahip olan sinyal gubugu, osmocom source blogunda belirtilen
frekans degeridir. Belirtilen frekans degeri bu grafik i¢in orta nokta olmaktadir.
Yakalanacak olan sinyal 433 Mhz frekansinda ¢alistig1 igin orta nokta civarlarinda ani

degisimler olacaktir.
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Not titled yet = X

W Data 0

40 -

“

- 4
AR
>R

60

-100 4

9
)
)

° 120 o

Relative Gain (dB)

-140
T

T T T 1
432999990 432999995 433000000 433000005 433000010
Frequency (Hz)

Sekil 6.3 Yakalanan sinyal gosterimi

Aracin kapisimnin acilmasi i¢in butona basilmistir. Ara¢ anahtar1 igerisindeki
sistemin gondermis oldugu sinyal, ara¢ icerisinde bulunan alici sisteme iletilmis ve
kap1 acilmistir. Bu esnada gnu radio iizerinden yapilan akis grafigi ¢alismaktadir.
Calisan akis grafiginde osmocom source hackrf one cihazini alici islevine getirmistir.
Boylelikle aracin kapisinin agilmasi i¢in gonderilen sinyal, hackrf one tarafindan
yakalanmigtir. Sekil 6.6’da goriilen sar1 ¢izgiler en yiiksek desibelde ve genlikte
yakalanan sinyalleri gostermektedir. Dolayisiyla butona basildiginda aracin
kapilarinin agilmasini saglayan sinyalin 6zellikleri sekil 6.6’da goriilen sar1 ¢izgilerin
siirlaridir. Yakalanan bu sinyal File Sink blogu kullanilarak open adli klasore kayit

edilmistir.

6.1.2. Yakalanan Sinyali Aliciya iletmek

Bir onceki akis grafiginde sinyal kopyalanmis ve open adli klasore kayit

edilmistir.
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File Edit View Run Tools Help
i y & ‘ BEOS & > B Q

‘ ~ Core

Options Variable Audio
Title: Not titled yet 1D: samp_rate QT GUI Frequency Sink Boolean Operators
Output Language: Python Value: 10M FFT Size: 1024 > Byte Operators
Generate Options: QT GUI Throttle Center Frequency (Hz): 433M Channelizers
Bandwidth (Hz): 20 Channel Models
Coding
michons QT GUI Time Sink Control Port
Number of Points: 1.024k Debug Tools
Sample Rate: 10M Deprecated
Autoscale: No Digital Television
i osmocom Sink Equalizers

Length: 0
Sync: Don't Sync Error Coding
File Operators

Number Channels: 1 2
Filters

S le Ratt : 10M

command| Sample Rate (sps) — Fourier Analysis
ChO: Frequency (Hz): 433M |async_msgs | GUI Widgets
Cho: Frequency Correction (ppm): 0 Impairment Models

Cho: RF Gain (dB): 0 Industrial I/0
Cho: IF Gain (dB): 25 > Instrumentation
Cho: BB Gain (dB): 20 IQ Balance

1Q Correction
Level Controllers
Math Operators

Sample Rate: 10M

File Source
File: /tmp/open
Repeat: No Multiply Const
Add begin tag: () Constant: 2

ERl  Blockpaths:
Jusr/share/gnuradio/grc/blocks

Imports Measurement Tools
Variables Message Tools
aaa Loading: "/home/ruzgar/Desktop/
s es lesson-attack/untitled.grc”

ses  >>>Done

samp_rate 10000000.0 Misc
Modulators

> Networking Tools

Sekil 6.7 Yakalanan sinyali alictya ileten akis diyagrami

Sekil 6.7°de bulunan akis diyagrami ile yakalanan sinyalin alici sisteme
iletilmesi amaglanmaktadir. Akis grafiginde olan File Source blogunda repeat boliimii
no yapilarak saldirinin siirekli olarak tekrar etmesi engellenmistir. File Source bloguna
sekil 6.7°de ki akis grafigi kullanilarak yakalanan sinyalin bulundugu dosya yolu
yazilmigtir. Boylelikle yakalanan sinyal sekil 6.7°de ki akis grafiginde islenmek tizere
cagirilmigtir. Multiply Const blogu sinyalin islenmesiyle olusabilecek kayiplar
olusabilmesi ihtimaline kars1 akis grafiginde kullanilmistir. Bundan dolayr 2 olarak
belirlenmistir. Gelen sinyal 2 farkli bloga gonderilmektedir. Bu bloklardan biri
osmocom sink bloguna iletilmistir. Osmocom sink blogunda ki parametreler osmocom
source blogunda sinyalin yakalandigi parametrelerle ayni olmalidir. Dolayisiyla
parametrelerin girisi degisime ugramadan yapilmistir. Sinyalin iletildigi diger blok ise
throttle blogudur. Throttle ile sinyalin saldir1 yapildigi esnada gorsellestirilmesi igin
islem hizi arttirilmaktadir. Dolayisiyla islem hizinin akis grafigiyle es zamanli olmasi
icin 10 milyon drnekleme hizi olarak ayarlanmistir. QT GUI Frequency Sink blogu
kullanilarak saldir1 yapilan sinyalin gorsellestirilen ¢izgisel grafigi goriilmektedir.
Sinyal 433 Mhz frekansta oldugu icin merkez frekans 433 Mhz olarak yazilmistir. QT
GUI Time Sink blogu kullanilarak ise saldirinin zamanlamasi goriilmektedir. Sinyalin

kopyalanmasi i¢in akis grafiginde belirtilen parametreler ile saldir1 gerceklestirecek
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olan akis grafiginde ki parametrelerin ayni olmasi biiyiik 6nem tasimaktadir. Clinkii
farkli parametrelere sahip olundugunda, alict devre iizerine gonderilen sinyali
tanimlayamayacaktir. Dolayisiyla, bu durumda her ne kadar sinyal gonderimi
gerceklesirse bile alict sistem gelen sinyali isleyemeyecektir. Akis grafiginde tiim
parametreler kontrol edildikten sonra akis grafigi baslatilmistir. Hackrf one cihazi bu

durumda sinyal verici konumuna ge¢mistir.
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Sekil 6.8 Yakalanan sinyali iletirken olusan grafik goriintiisii

Sekil 6.8 de sinyallerin akis grafiginde belirtilen parametreler dogrultusunda
sinyallerin gorsellestirilmesi goriilmektedir. Ust kisimda bulunan grafigin QT GUI
Frequency Sink blogundan gelen sinyalleri gostermektedir. Ust kisimda ki grafikte
yakalanan sinyallerin kayit edilirken ne kadar fazla yiikseklikte ve desibelde oldugu
goriilmektedir. Alt kisimda bulunan grafik ise sinyalin zamanlamasini gostermektedir.
Saldirt i¢in sinyal gonderilmistir. Arag iizerindeki alici sistem hackrf one cihazindan

gelen sinyali tanimlamis ve isleyerek aracin kapilarini ¢alistirmistir.
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Sekil 6.9 Arag saldir1 sonras1 durumu

Sonug olarak dogru frekansta dogru parametrelerin belirtilmesiyle birlikte sinyal
saldirist basarili olmustur. Dolayisiyla, gilinlimiizde araglarin ve anahtarlarinin
haberlesme yapilarina bakilarak bu tiirde yapilan saldirilarla araglara disardan erigim
saglanabilmektedir. Siirlicii istemi disinda olusan bu disaridan erisim arag
hirsizliklarinin artmasina sebep olmaktadir. Ayrica bu duruma ek olarak araglarin
fabrika anahtarlarindan ziyade farkli bir anahtar ile ara¢ kapilarini agilabilmektedir.
Bu anahtar, aslinda arag ile baglantisi olmayan sahte bir anahtar olarak da nitelenebilir.
Ancak sahte anahtarinda ¢aligma yapisi sinyalin yakalanmasiyla ayni olmaktadir. Yani
ara¢ ile anahtar arasinda iletilen sinyal sahte anahtar iizerinden herhangi bir arag
kullanmadan kopyalanabilmektedir. Sinyalin kopyalanmasiyla birlikte sahte anahtar,
fabrikadan ¢ikan orijinal anahtar gorevini gérmektedir. Sonu¢ olarak, yapilan her
sinyal saldiris1 ayn1 yontemle uygulanmaktadir. Gerek yazilim tabanli radyo frekans
cihaz1 kullanilsin gerek ise sahte anahtar kullanilarak orijinal anahtarin sinyali
kopyalansin saldir1 yontemi degismemektedir. Dolayisiyla, bu duruma ¢6ziim olmast

acisindan sistemin icerisinde yapilacak mekaniksel veya daha uzun islem siiresine
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sahip olacak olan sifrelendirme, yetkilendirme vb. durumlar kesin ¢6zim
olmayabilmektedir. Dolayisiyla bu ¢alisma kapsaminda ¢6ziim olarak, gonderilen
sinyalin yalnizca alict ve verici arasinda tanimlanmasi gelen sinyalin kontroliinii

saglayan bir algoritma gelistirilmistir.

6.2. Gelistirilen Arac Anahtar Yapisina Sinyal Saldiris1

Gelistirilen algoritma ile yapilan sinyal saldiris1 basarisizlikla sonug¢lanmistir. Bolim
6.1 de yapilan islemler tekrarlanmustir. Islemlerin tekrarlanmasiyla icerisinde sifre
bulunan sinyal yakalanmistir. Sinyalin yakalanmasiyla gnu radio igerisine kayit
edilmektedir. Boliim 6.2 de yapilan islemlerin aynisi burada ki saldirida da yapilmistir.
Yakalanan sinyaller hackrf one cihazi ile iletilmeye baslanmistir. Ancak arag
tizerindeki alici sistemde bu sinyalin daha Oncesinden algilandigi saptanmistir.
Sistemin sinyali tanimasiyla birlikte bu durumu bir sizma girisimi olarak algilamistir.
Dolayisiyla ara¢ kapilarini agma veya kapatma islemini ger¢eklestirmemistir.

Output  Serial Monitor x

MNew Line

234
999

isteme izinsiz Erigim Denemesi Algilanda!

Sekil 6.10 Gelistirilen sistemin izinsiz giris algilamasi
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YEDINCIi BOLUM

Calisma kapsaminda incelenen radyo dalgalari, bir ¢ok alanda kullanilmaktadir. Bu
alanlardaki kullanimlar1 benzerlik gosteren cihazlar iizerinde ise glivenlik agigi

bulunmaktadir.

7.1. Askeri

Bu ¢alisma kapsaminda gelistirilen algoritma, radyo frekansi kullanilarak kablosuz
haberlesme yapisina sahip sistemlere yonelik olmaktadir. Uygulanan sinyal saldirisi
ise radyo dalgalarmin yakalanip tekrar iletilmesiyle sistemlere saldir1 yapmasini
miimkiin kilmaktadir. Uretilen prototip ara¢ iizerinde giiniimiiz araclarin radyo
dalgalar1 kullanarak iletisim yapan ara¢ ve anahtar yapisi tasarlanmis ve incelenmistir.
Sinyal saldiris1 yapilarak siber saldir1 bagarili olmustur. Bu sinyal saldirisi, olusturulan
sisteme benzerlik gosteren tiim sistemlerde uygulanmasi miimkiindiir. Ayrica, farkli
alanlarda veya sistemlerde uygulanmasi ise farkli ve degisebilir siddette riskler

icermektedir.

Askeri alanlarda radyo dalgalar1 kullanilarak iletisim kurulmasini saglayan telsizler
bulunmaktadir. Bu telsizler, mesafelerine veya farkli 6zeliklerine gore birbirinden
farklilik gdsterebilmektedir. Ornegin, APCO - 25 model telsizin mesafesi TETRA
model telsizden daha uzun olmaktadir (Sahin, 2015). Ancak genel olarak kullanilan
iletisim yapist radyo dalgalar1 ile olmaktadir. Ayrica calisma sekillerine gbre de
birbirlerinden farklilik gosterebilmektedirler. Sahin, buna 6rnek olarak APCO — 25
model telsiz yar1 dubleks olarak c¢alistigini ve bu calisma yapist sinyalin sadece
algilanmasi veya iletilmesi seklinde oldugunu belirtmistir. Alict verici igslemi seklinde
olan haberlesme yapisina yapilan sinyal yakalama saldirisinda telsizin algilanacagi
sinyal algilanabilir. Telsizlerin kullandigi bu sinyaller, sesin iletimi olarak
kullanilmaktadir. Saldir1 sonucu yakalanan sinyalin islenmesiyle bu ses dinlenebilir.
Dolayisiyla askeri alanda ki gizliligin 6nemli 6lgiide oldugu bilindiginden dolay1
telsizlerin haberlesmesinin giivenliliginin alimmas1 gerekmektedir. Aksi takdirde
onemli Olctide gizlilige sahip olmasi gereken bu veri akisinin ele gegirilmesiyle veriler

calinabilmektedir.

Askeri alanlarda kullanilan en 6nemli sistemlerden olan radar sistemleri de radyo

dalgalar1 yapisin1 kullanmaktadir. 1900’11 yillarda ilk calismalar1 baslanmistir.
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Calismalarda radyo dalgalarin iletilmesi ve iletimi algilayan sistem iizerinde de gelen
radyo dalgalarin degerlendirilmesiyle radar sistemlerinin ilk olarak ¢alisma yapilari
olusturulmustur. Daha sonrasinda teknolojiyi gelistirerek uzun alanlar boyunca bu
islemin yapilmasiyla bolgenin goriintiilenmesi amaclanmistir (Yusufoglu, 2013).
Radarlar 6zelliklerine ve veri akis hizlarina bagl olarak, bir¢ok tiirde bulunabilirler.
Ancak caligma yapilarinda radyo dalgalar1 kullanilmaktadir (Kale, 2010). Bir bolge
tizerinde gorilintiileme amagli olarak gonderilen sinyalin, radar igerisinde islenmesiyle
gorintiileme yapilmaktadir. Ayni sekilde bu gonderilen sinyale yapilacak olan sinyal
saldirisinda sinyalin yakalanmasi miimkiindiir. Yakalanan sinyal {izerinde isleme
yapilmasi ile de sinyalin icerdigi gizli verilere erisilebilmektedir. Askeri alanda bu
bilgilerin ele gegirilmesi hayati Oneme sahip olmaktadir. Dolayisiyla, radar
sistemlerinin kullandig1 radyo dalgalarinin giivenligi saglamak biiyiikk onem teskil

etmektedir.

Askeri alanda kullanilan siber fiziksel sistemlerden olan SIHA’lar (Silahli Insansiz
Hava Arac1), radyo dalgalariyla haberlesme yapisina sahip en tehlikeli sistemlerdendir.
Ciinkii tlizerinde cesidine gore degisebilen silahlar bulunmaktadir. Bomba, makineli
silahlar vb. bu silah cesitlerindendir. Bu silahlarin ateslenme mekanizmalarsi,
SIHA’larin geometri yapilarinda bulunduklari konuma gére degismektedir (Giiclii,
2020). Ornegin, bombalama amacgh olan SIHA’larda tetikleme mekanizmasi
calistirllarak bomba birakilirken, makineli silah amac¢lh kullanilanlar farkli sekilde
tetiklenebilir. Tetiklenme mekanizmasi uzaktan kontrol edilebilmektedir. Bu durumda
kullanilan haberlesme yapist radyo dalgalar1 ile yapilmaktadir. Bu haberlesme
yapisina uygulanacak olan sinyal saldirisinda atesleme mekanizmasinin ¢alismasini
saglayacak sinyal yakalanabilmektedir. Yakalanan sinyal tekrardan STHA ’ya iletilerek
ateslemenin baglatilabilir. Saldirinin basariyla sonuglanmasiyla beklenmedik yerde
veya zamanda ateslenen silah sistemleri kotii durumlarla sonuglanabilir. Dolayisiyla

haberlesme yapisinin giivenlik 6nleminin alinmasi hayati nem tagimaktadir.

7.2. Saghk

Hastane kullanilan cihazlarin ¢caligma yapilari insanlar tizerinde kullanildigi i¢in hayati
Onem tasimaktadir. Hastalarin iyilesmesi, takip edilmesi vb. durumlar i¢in bir¢ok cihaz

saglik alaninda kullanilmaktadir. Cilinkii hastalarin iyilesme siireclerinde yasadigi
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durumlara gore takip edilmesi gerekebilir. Dolayisiyla doktorlarin hastalarda olusan
bu parametreleri izleyebilmesi i¢in radyo dalgalarini kullanarak veri aligverisi
saglayan haberlesme sistemi gelistirilmistir. Hastanin tedavi siirecinde fizyolojik
Ozelliklerini izleyebilmek i¢in tasarlanan sistem, doktoru bilgilendirmektedir.
Sistemde hasta iizerinde takili olan cihaz ile parametrelerin 6l¢iip islendikten sonra
iletilmesini saglamaktadir. Sistemin diger cihaz ise doktorun hastay takip edebilmek
icin gorebilecegi alic1 cihazidir. Bu sistemde hastanin nabiz vb. durumlarinda olusan
degismeler verici icerisinde islenerek sinyale doniistiiriiliir. Alic1 tarafindan algilanan
sinyal ile hastanin durumunu gozlemleyebilmektedir. Radyo dalgalarin1 kullanan bu
sisteme yapilacak olan sinyal saldirisi ile hastanin bilgilerinin iletildigi sinyal
yakalanabilir. Yakalanan sinyal ile gizlilik bilgiler ele gegirilebilmektedir (Ozparlak,
Kogoglu, 2009).

7.3. Tasimacihk

Firmalarin ticari islemlerinin hareketliligini veya diger kurumlarin tagimak istedikleri
triinlerin  takibini kolaylastirmast i¢in radyo dalgalar1 kullanan sistemler
gelistirilmistir. Bu sistemler sayesinde herhangi bir iirliniin ilk iiretim asamasindan
dagitimina kadar tiim siireci takip edebilmektedirler. Boylelikle herhangi bir iirlin i¢in
nerede daha cok ihtiyac oldugunu tespit edilebilmektedir. Icerisinde sinyali
sorgulayici, sonrasinda sinyali icerisinde islemesi icin denetleyici donanim
icermektedir. Ayrica bu sistemlere ek olarak, triinler hakkinda bilgi igeren etiketler
bulunmaktadir (Yiiksel, Odabasi, 2009). Sorgulayici etikete komut gondermektedir.
Komutu alan etiket, bilgileri iletmek i¢in radyo dalgalari yaymaktadir. Radyo
dalgalarin1 yakalayan sorgulayici, denetleyiciye iletmektedir. Etiketin radyo
dalgalarini yayarken yapilacak olan sinyal saldirist ile o sinyaller yakalanabilmektedir.
Yakalanan sinyaller islendikten sonra iriin hakkinda ki tim bilgiler
Ogrenilebilmektedir. Bu tiir sistemlere ek olarak, tasimacilik alaninda bu sekilde
kullanilan uygulamalarin alternatifleri bulunmaktadir. Otomatik iiriin tanima veya

izleme, veri yonetimi, veri analizi vb. alternatifler bulunmaktadir (Yiiksel, Zaim,
2009).

Bu sistemlere ek olarak radyo frekanslarinin haberlesme yapilarinin en yogun olarak

kullandig1 bir alan ise denizcilik alan1 olmaktadir. Denizlerin giivenligi i¢in gemilerin
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takip edilmesi onem arz etmektedir. Ornegin gemilerin okyanuslarda mahsur kalmasi
durumunda yerlerinin bilinmesi yardim gelmesini kolaylastirabilir. Ayrica iilkelerin
siirlarinin ihlal edilmemesinden dolay1 gemilerin takip edilmesi onem arz etmektedir.
Gemilerin iilkelerin sinirlar1 ¢evresinde gegis yapmasi esnasinda takip edilmektedir.
Buna ek olarak gemilerde bulunan etiketlerin okunmasiyla gemiler hakkinda bilgi
sahibi olunabilmektedir. Tiim bu iglemler radyo dalgalar1 kullanilarak yapilmaktadir.
Dolayisiyla alict verici durumunda olan bu islemlere yapilacak olan sinyal

saldirilarinda bilgiler ele gegirilebilmektedir (Bayrak, Yilmaz, Atik, 2019).
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SEKIZINCI BOLUM
Calismanin sonucunda analizlerin ve incelemelerin yapilmasiyla bulgular olusmus ve

bu bulgulara 6neriler verilmistir.

8.1. Sonuclar

Bu c¢alisma kapsaminda amaglanan, otonom olarak ¢alisan bir aracin radyo
dalgalar1 kullanarak c¢alisan sistemlerin giivenlik agiklarini saptamaktir. Amaclar
dogrultusunda otonom ¢alisan sistemlerin yapisi incelenmistir. Araglarda bulunan
kapt kilit sistemi, uzaktan kontrol veya haberlesme sistemi gibi otonom olarak
haberlesen sistemlerin radyo dalgalarina yapilacak saldirilar incelenmistir.
Incelemeler sonucunda radyo dalgalarinin siber boyutlarda sinyal kopyalama ve sinyal
iletimi saldirilar1 yapilarak sistemler erisim saglanmistir. Bu yapilar1 kullanan
cihazlarin, radyo frekanslariyla haberlesmesinde, giivenlik aciklar1 bulunabilmektedir.
Giivenlik aciklarinin somiiriilmesiyle kullanilan alanlara gore kotii sonuglar ortaya
cikmaktadir. Askeri, saglik, tasimacilik, haberlesme, lojistik vb. bir¢cok alanda radyo
frekans1 yapisint  kullanan cihazlar bulunmaktadir. Bu cihazlarin giivenlik

Onlemlerinin alinmasi giin gegtikce 6nemli hale gelmektedir.

Calisma kapsaminda, bu yapilara 6zgii olarak bir sifreleme saldirisi yapilmistir.
[Ik asamada haberlesme sistemlerinin yapisi incelenmis ve prototip olarak aracin
anahtarla olan yapis1 kurulmustur. Bu asamada radyo dalgalariyla haberlesen yapi,
giinliimiiz araglarda kullanilan yapida olmaktadir. Calismanin sonraki asamasinda bu
radyo sinyallerinin  kopyalanmasi amaglanmistir. Kopyalama islemlerinin
yapilabilmesi i¢in sinyalin iyi tanimlanmasi gerekmektedir. Dolayisiyla, kopyalama
esnasinda kullanilan uygulamalarda parametre ayarlari yapilmistir. Bu ayarlar
dogrultusunda anahtarin araca gonderdigi komutlar yakalanmistir. Son agama olarak
araca tekrar iletildiginde kap1 agilmistir. Sistem saldiris1 basari ile gergceklesmistir. Bu
duruma ¢o6ziim olarak basit sekilde calisan bu sinyal alici verici algoritmasi i¢in
gelistirilen sistem ile sinyalleri birbirinden farkli olarak tanimlanmigtir. Sifreleme
algoritmasini  gelistirilmesiyle sistem sinyali algiladiginda herhangi bir eylem

gerceklestirememektedir.
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8.2. Simirhhiklar

Donamim ve Yazihm Kisitlamalari: Tezde kullanilan HackRF One ve Gnu Radio
gibi araclar, belirli frekans araliklar1 ve islem kapasiteleri ile sinirlidir. Bu kisitlamalar,
tezin kapsadigi siber giivenlik senaryolarinin gergek diinya uygulamalarinda dogrudan

replike edilmesini sinirlayabilir.

Kapsamin Darhgi: Arastirma, ozellikle radyo frekans saldirilarina odaklanmistir.
Ancak, otonom ara¢ sistemlerini tehdit edebilecek diger siber saldir1 vektorleri
(6rnegin, ag giivenlik zafiyetleri veya yazilim hatalar1) tez kapsaminda

detaylandirilmamustir.

Deneysel VValidasyon: Tezde 6nerilen ¢6ziimlerin etkinligi, kontrol edilen laboratuvar
ortaminda test edilmistir. Gergek diinya kosullar1 altinda, 6zellikle degisken cevresel
faktorler ve farkli saldir1 senaryolar1 g6z Oniline alindiginda, bu ¢oziimlerin

performansi farklilik gosterebilir.

Olceklenebilirlik: Sifreleme ve sinyal isleme tekniklerinin 6lgeklenebilirligi, tezde ele
alimmamistir. Biiylik 6l¢ekli otonom arag filolarinda bu tekniklerin uygulanabilirligi

ve yonetimi, ek arastirma gerektirebilir.

Giivenlik Giincellemeleri ve Bakim: Tezde, giivenlik ¢6ziimlerinin siirekli
giincellenmesi ve bakimi gerektigi lizerinde durulmamistir. Otonom araglar igin
giivenlik giincellemelerinin dagitimi ve yonetimi, siber glivenlik risklerini yonetmede

Kritik bir rol oynar.

Etkilesimli ve Bagh Sistemlerin Kompleksitesi: Otonom araglar, genis bir baglantili
cthaz ekosistemi iginde ¢aligir. Bu baglamda, diger araclar veya altyapi ile etkilesimler,
giivenlik agisindan yeni zorluklar ortaya koyabilir. Tezde bu tiir etkilesimlerin

potansiyel giivenlik etkileri ele alinmamistir.

Bu smirhiliklar, tezin sonuglarinin uygulanabilirligi ve genellestirilmesi tizerinde
onemli etkilere sahip olabilir. Ancak, bu sinirhiliklar ayn1 zamanda gelecekteki
aragtirmalar icin potansiyel alanlar olarak da goriilebilir. Bu ¢aligmanin bulgulari,
otonom araglarin giivenligini artirmaya yonelik devam eden cabalar i¢in degerli bir

temel olusturmaktadir.
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8.3. Oneriler

Radyo dalgalarimi kullanan cihazlarin teknik ozelliklerinin belirlenmesiyle radyo

dalgalarina sifreleme yapilabilir.
Sistemlerin kullandig1 frekans ve parametreler 6zgiin olabilir.

Yapilan caligma kapsaminda radyo sinyalleri iizerine tanimlama caligmalari ile

alinabilecek Onlemler arttirilabilir.

Askeri alanda kullanilan techizatlar veya sistemlerin haberlesme yapilar1 {ilkelerin
giivenligi icin 6nem arz etmektedir. Dolayisiyla askeri alanlara 6zgilin haberlesme
yapilart olabilir. Bu yapilarin sifrelenme c¢alismalari biliylik bir 6nemle gizli
tutulmalidir. Yalnizca iilkelerin vatandaslari igerisinde bu yapilarin 6gretilmesi ve

gelistirilmesi yapilabilecek ¢oziimler arasinda olmaktadir.

Giinlik hayatta insanlarin sik kullandigi cep telefonlari, bilgisayarlar, buzdolab,
mikrodalga vb. teknoloji aletlerin radyo frekanslariyla haberlesme yapisi kullanan
tirleri bulunmaktadir. Bu cihazlar iizerinde kullanicilara egitim verilmelidir. Bu
durumun sonucu olarak kullanici, cihazlarin veya sistemlerin giivenligini kendi

sartlarinda alabilmeyi 6grenmis olacaktir.

Saglik alaninda kullanilan cihazlar ise insanlar tizerinde islem gérmektedir. Bir kiginin
veya kurumun bilgisini ¢almak i¢in yapilan saldirilar olmaktadir. Ayrica sistem
calistig1 esnada bir saldir1 yapilarak hatali ¢aligmasini veya sistemin eger varsa
olusturabilecegi tehlikeleri (yangin vb.) tetikleyebilir. Dolayisiyla bunun igin sistemler
belirli kisilerce kullanilip bu kisilere egitim verilmelidir. Cihazlar tlizerinde ki
haberlesme yapilar1 ise Onemli bilgiler igerebilecegi igin sifrelenme yontemi

uygulanmalidir.

Gelecek caligmalar, otonom arag sistemlerinin giivenligini artirmak adina yapay zeka
(AI) teknolojilerinin daha etkin kullanimini igermelidir. Ozellikle, yapay zeka tabanli
saldir1 tespit sistemleri, araglarin algiladig: veriler lizerinde gerceklestirilen False Data
Injection (FDI) saldirilarini tespit edebilmek i¢in biiyiik potansiyel tagimaktadir. FDI
saldirilar, sensor verilerine kasitli olarak yanlis veya yaniltict bilgilerin enjekte
edilmesiyle gerceklesir, bu da otonom araglarin karar verme siireglerini ciddi sekilde
bozabilir. Yapay zeka, bu tiir saldirilarin karakteristik oriintiilerini 6grenerek, normal

ve anormal veri arasindaki farklar1 belirleyebilir. Gelecekteki arastirmalar, cesitli
65



yapay zeka modellerini (6rnegin, derin 68renme, makine 6grenmesi) kullanarak,
gercek zamanli veri akisi icerisinde anomali ve saldir1 tespiti yapma kapasitesini
gelistirmeyi hedeflemelidir. Bu sayede, otonom araglarin giivenlik seviyeleri
artirllabilir ve bu araglarin  giivenilirligi konusunda kamuoyunun endiseleri
azaltilabilir. Bu tiir sistemlerin gelistirilmesi, ayni zamanda siber giivenlik
stratejilerinin daha kapsamli ve dinamik bir sekilde evrimlesmesine olanak taniyacak

ve otomotiv endiistrisinde yapay zekanin roliinii daha da belirginlestirecektir.
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